Rafineri Sektortu Siber Guvenlik Yetkinlik Modeli
Taslak Teknik Kontrol Maddeleri

EPDK, taslak kontrol maddelerinde ekleme, diizenleme ve ¢ikarma yetkisine sahip tek kurulustur.

Rafinerici lisans sahibi isletmeler icin minimum uygulanacak kontroller Seviye 3 olarak belirlenmistir.

EK-4



Seviye

Acgiklama

Hedeflenen Tamamlama Siiresi
(0z Denetim/Fark Analizlerinin
Tamamlanmasindan Sonra)

Seviye 1

Giris seviyesi kontroller bu grupta yer almaktadir.
llgili kontrollerin hali hazirda uygulandigi ya da
kolayca uygulanabilecegi degerlendirilen maddeler
bu grupta toplanmigtir. Bu grupta yer alan
maddeleri uygulamak zorunludur.

18 Ay

Seviye 2

ikinci asama kontroller bu grupta yer almaktadir.
ilgili kontrollerin uygulanabilmesi icin kurum igi
degisikliklerin yapilmasi gerekli kontroller bu grupta
toplanmistir.  Bu grupta yer alan maddeleri
uygulamak zorunludur.

24 Ay

Seviye 3

Uglincii seviye kontroller bu grupta yer almaktadir.
Bu grupta yer alan kontroller yeni bir projelendirme
ya da uzun soluklu degisim gerektirmektedir. Bu
grupta yer alan maddeleri uygulamak zorunludur.

30 Ay

Ek Kontroller

Zorluk derecesi yiksek ya da uygulanmasinin faydali
olabilecegi degerlendirilen kontroller bu grupta
toplanmis olup zorunlu degildir.




Tanim Agiklama

Hardwired

Fiziksel kanallar lizerinden saglanan haberlesme tiri

Rafineri endstriyel kontrol sistemleri (EKS)

Rafineri icerisinde olan tiim endistriyel kontrol sistemlerini icerir. Tim ana

prosesler, destekleyici prosesler ve yan proseslere hizmet eden DCS, SCADA
teknolojileri ve bu bilesenlere hizmet eden ayrik kontrol sistemleri kapsama
dahildir.

Veri Merkezi Rafineri endistriyel operasyonlarina hizmet eden veri merkezini ifade eder.
SIS Safety Instrument System, emniyet kontrol sistemi

ESD Emergency Shut Down, acil durdurma sistemi

SIL-3 Safety Integrity Level-3

Kontrol Odasi, Board Odasi, Kumanda Odasi

DCS ve SCADA izleme ve/veya kumanda odasini ifade eder.

Kontrol ekipman odalari

PLC, RTU, Kontrolci, IED veya bunlari izleyen istemci/sunucularin oldugu
odalari ifade eder.

c:

PHD Process Historian Database

OPC Ole for Process Conrol

APC Advanced Process Control

FDM Field Device Manager

TGS Tank Gauging System

ICCP Inter-Control Center Communications Kontrol Merkezleri Arasi iletisim Protokol
KBS Kurumsal Bilisim Sistemleri

OT Sanallagtirma

OT ve OT-DMZ bilesenlerinde kullanilan sanallastirma altyapisini ifade eder.




Endiistriyel Ag Giivenligi
Alt Kontrol

Kontrol

EAG-1 Endistriyel Aga Erisim Kontrolleri

Seviye 1

Rafineri endiistriyel kontrol sistemlerinde (EKS) hizmet veren bilesenlerin bulundugu tiim alanlara
(ana kontrol odasi, kontrol odasi, kumanda odasi, DCS odasi, board odasi vb.) yetkisiz kisi ve
cihazlarin endistriyel aga girisi (Network Access) kisitlanmali (Port security, kullaniimayan
portlarin devre disi birakilmasi, fiziksel olarak kapatilmasi vb.) veya fiziksel glivenlik dnlemleri ile
yetkisiz erisimler engellenmelidir. Bu kontroller hem kablolu hem de kablosuz aglar igin
uygulanmalidir.

EAG-2 Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), her bir endistriyel kontrol sistemi agi glivenlik
duvariile korunmahdir. (Referans_Topoloji_Rafineri DCS: EKS-GD-01,
Referans_Topoloji_Rafineri SCADA: EKS-GD-01) Bu guvenlik duvari sadece endistriyel
aglarin izolasyonu/ayristiriimasi icin konumlandiriimali ve KBS gtivenlik duvarindan farkli
olmalidir. Kullanilan givenlik duvartilgili kurulusun enddistriyel kontrol sistemleriyle
entegrasyonda kullanilan protokollerini desteklemelidir.

EAG-3 Endistriyel Ag izolasyonu ve Segmantasyonu

Ek kontrol

Rafineri endistriyel kontrol sistemlerinde (EKS), kontrol seviyesi bilesenleri (PLC, CPU, kontrolcii)
endustriyel kontrol sistemlerine 6zel glivenlik bilesenleriyle korunmalidir.

EAG-4 Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 3

Rafineri endistriyel kontrol sistemlerinde (EKS), iki farkli kontrol sisteminin entegrasyonunda
kullanilan veriler kontrol amach kullaniliyorsa bu veri transferi hardwired kanallar izerinden
saglanmalidir.

EAG-5 Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 3

Rafineri endistriyel kontrol sistemlerinde (EKS), iki farkl kontrol sisteminin entegrasyonu
ethernet tabanli saglaniyorsa ilgili entegrasyon sadece izleme amach kullanilmali veya bu
entegrasyonlar bir glivenlik katmanindan gecirilmelidir.

EAG-6 Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemleri (EKS) kontrol odalari ile kontrol ekipmanlarinin oldugu
odalar arasinda Layer2 baglanti olmasi durumunda, her iki nokta da ayni ag glvenlik kontrolleri
uygulaniyor olmalidir.

EAG-7 Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endistriyel aglar ve harici aglar arasindaki
(glivensiz aglar) haberlesmeler glivenlik duvari (Referans_Topoloji_Rafineri DCS: EKS-GD-
01, Referans_Topoloji_Rafineri SCADA: EKS-GD-01) Gzerinden saglanmalidir. Bu glvenlik
duvari endustriyel agi izole eden glivenlik duvaridir.

EAG-8 Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endustriyel kontrol sistemlerinde (EKS), elektrik Giretim santralinin farkl kontrol
sistemleri ile ICCP lizerinden veri okuma entegrasyonlari endistriyel agi izole eden giivenlik
duvar (Referans_Topoloji_Rafineri_DCS: EKS-GD-01,
Referans_Topoloji_Rafineri SCADA: EKS-GD-01) tizerinden saglanmalidir.




EAG-9

Endustriyel Ag izolasyonu ve Segmantasyonu

Ek kontrol

Rafineri endistriyel kontrol sistemlerinde (EKS), elektrik Gretim santralinin farkli kontrol
sistemleri ile ICCP lizerinden veri yazma entegrasyonlari, ICCP protokoliini taniyan ve sadece
belirli parametrelere izin verebilen bir giivenlik duvari (Referans_Topoloji_Rafineri_ DCS:
EKS-GD-01, Referans_Topoloji_Rafineri SCADA: EKS-GD-01) veya benzeri glivenligi
saglayabilen bir glivenlik bileseni tGzerinden saglanmalidir.

EAG-10

Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri elektrik dagitim ve elektrik yliik atma endistriyel kontrol sistemlerinde (EKS) SCADA
bilesenlerinin elektrik dagitiminin yapildigi ug istasyonlarla olan haberlesmeleri bir giivenlik
duvar (Referans_Topoloji_Rafineri_DCS: EKS-GD-01,
Referans_Topoloji_Rafineri SCADA: EKS-GD-01) tzerinden saglanmalidir.

EAG-11

Endistriyel Ag izolasyonu ve Segmantasyonu

Ek kontrol

Rafineri elektrik dagitim ve elektrik yiik atma endustriyel kontrol sistemlerinde (EKS) SCADA
bilesenlerinin elektrik dagitiminin yapildigi ug istasyonlarla olan haberlesmelerini saglayan
guvenlik duvari (Referans_Topoloji_Rafineri DCS: EKS-GD-01,
Referans_Topoloji_Rafineri SCADA: EKS-GD-01) yetkisiz endistriyel komutlari
durdurabilecek yeterlilikle olmalidir. (IEC 104, DNP3 protokolleri ile elektrik agma/kesme
operasyonlari vb.)

EAG-12

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), enerji ydonetim altyapisinda elektrik iletim
sebekesiyle olan entegrasyonlar (salt sahasi) hardwired olarak gerceklestirilmeli ya da bir glivenlik
katmanindan gegirilmelidir.

EAG-13

Politika, Proseddir, Siirec

Seviye 1

Rafineri endistriyel kontrol sistemlerinde (EKS) her bir endustriyel aga iliskin mantiksal topolojiler
her bir endistriyel Greticinin mimarisi goz 6nlinde bulunudurularak katmanh glivenlik
yaklasimina gore tasarlanmali ve uygun sekilde dokiimante edilmelidir.

EAG-14

Politika, Proseddir, Siirec

Seviye 1

Rafineri endistriyel kontrol sistemlerinde (EKS) her bir endustriyel aga iliskin fiziksel topolojiler
dokiimante edilmelidir.

EAG-15

Endstriyel Aglarda Saldiri Tespiti/izleme

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel bilesenlere glivensiz aglar ya da yari
givenli aglar (DMZ: Demilitarized zone) lizerinden olan erisim trafigi bir saldir tespit
katmanindan gecirilmelidir. Bunu saglamak adina mevcut glivenlik bilesenlerinde IDS imzalari
devreye alinabilecegi gibi alternatif olarak agik kaynak kodlu teknolojiler de kullanilabilir.

EAG-16

Endustriyel Aglarda Saldiri Tespiti/izleme

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglarda trafik aynalanmasi (mirroring)
yontemi ile saldiri tespiti gergeklestirilebilmelidir.

EAG-17

Endustriyel Aglarda Saldiri Kesme

Ek kontrol

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglari izole etmek/ayristirmak igin
konumlandirilan glvenlik duvari Gzerinde (Referans_Topoloji_Rafineri DCS: EKS-GD-01,
Referans_Topoloji_Rafineri SCADA: EKS-GD-01) endustriyel protokollere yénelik tehditleri
de iceren IPS ve antiviris vb. giivenlik dnlemleri devreye alinmalidir.




EAG-18

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemleri (EKS) icerisinde bulunan bilesenler gérevlerine veya
endustriyel Ureticinin sagladigi katmanl yapiya gore sanal aglara (VLAN) ayrilmali ve bu aglar
arasinda gegcis kontrolleri uygulanmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-19

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemleri (EKS) mihendislik operasyonlari kapsaminda tasinabilir
miithendislik is istasyonlari kullaniliyorsa, bu bilesenler endiistriyel aglardan izole edilmelidir. izole
edilemedigi durumlarda ise kullanilmadig slirece kapal tutulmalidir.

EAG-20

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Elektrik Gretim endustriyel kontrol sistemlerinde (EKS) mihendislik operasyonlari kapsaminda
kontrol sistemlerinin bir parcasi olarak kullanilan mihendislik is istasyonlari kullanilmadigi stirece
kapali tutulmalidir. Mihendislik yetkisinin sadece miihendislik operasyonlarinda kullanildigi
garanti altina alinmalidir. MUmkiin ise de Miihendislik istasyonlari yetkisiz personelin girmeyecegi
ayri bir odada c¢alistiriimalidir.

EAG-21

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) enstrimanlarin konfigiire edildigi bilesenler (FDM
vb.) izole aglar Gizerinde ana kontrol sisteminin haricinde konumlandiriimahdir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-22

Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) enstrimanlarin konfigiire edildigi bilesenler
katmanl glvenlik mimarisine uygun olarak ilgili bilesenlere en yakin katmanda
konumlandirilmahdir.

EAG-23

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglardan kurumsal aglara dogru olan
haberlesmeler bu haberlesmelere 6zel olusturulmus OT-DMZ aglari ya da izole sanal aglar (VLAN)
Uzerinden saglanmalidir. Ayni sekilde kurumsal aglardan endistriyel aglara dogru olan
haberlesmeler de OT-DMZ aglari ya da izole sanal aglar (VLAN) izerinden saglanmahdir.

EAG-24

Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) sanal aglarin (VLAN) devreye alinmasini takiben
ag ve glivenlik cihazlarinin yonetim arayizleri de (management interface) ayri bir sanal ag
Uzerinde konumlandiriimalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-25

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri elektrik dagitim ve elektrik yik atma endistriyel kontrol sistemleri (EKS) altyapisinda her
bir elekrik dagitim u¢ noktasinda bulunan enddstriyel aglar farkh bir alt ag olarak olusturulmalidir.




Rafineri endustriyel kontrol sistemleri (EKS) altyapisinda kontrol odalari ve kontrol ekipman

EAG-26 Endustriyel Ag izolasyonu ve Segmantasyonu Seviye 3 |odalari blinyesinde endistriyel protokol trafigi ve diger ag trafikleri (kamera, fiziksel glivenlik vb.)
fiziksel olarak ayri ag cihazlari Gzerinden tasinmalidir.
Endustriyel aglarla iletisim halinde olan tiim KBS bilesenleri ayri bir sanal ag (VLAN) icerisinde
EAG-27 Endistriyel Ag izolasyonu ve Segmantasyonu Ek kontrol [konumlandiriimali ve OT-DMZ agi lizerinden enddstriyel aglar ile haberlesmelidir. (PHD, OPC,
APC, ERP, Glivenli Uzak Erisim vb.)
Endistriyel aglar ve KBS aglari arasinda haberlesmenin yoni endistriyel agdan kurumsal aga
EAG-28 Endustriyel Ag izolasyonu ve Segmantasyonu Seviye 2 olacak §ek|lije OT-DMZ 'L.Jzermderj saglanrvnalldlr: .
Kurumsal aglardan endustriyel aglara dogru veri gekme operasyonlarinin gerekli olmasi
durumunda bu veri akisi telafi edici kontrollerle birlikte gerceklestirilmelidir.
EAG-29 Endiistriyel Ag izolasyonu ve Segmantasyonu Seviye 1 Hetr.bir .e'ndijstriyel ag icerisinde yer alan sunucu ve uygulamalar dogrudan internet lGizerinden
erisilebilir durumda olmamalidir.
EAG-30 Endusstrivel Ag izolasyonu ve Segmantasyonu Seviye 1 Endustriyel aglarla iletisimi olan tiim bilesenlerin dogrudan internete olan erisimleri
sonlandirilmalidir.
Rafineri endistriyel kontrol sistemi (EKS) bilesenlerine internet Gzerinden gergeklestirilecek tim
uzak erisimler dncelikli olarak KBS/kurumsal ag Gzerinde sonlandirilmalidir. (VPN vb.) Bu uzak
erisim yontemleri Ureticiler, ¢alisanlar ve alt yukleniciler igin farkli yetkilendirme politikalarini
EAG-31 Endustriyel Aga Uzak Erisim Seviye 1 destelfle"yebl.lmelldw. o . o . .
KBS agi Gzerinden endustriyel aglara yonelik uzak erisimler OT-DMZ agi igerisinde
konumlandiriimis glivenli bir atlama noktasi/sunucusu/uygulamasi tizerinden kontrolli olarak
saglanmalidir. Uzaktan erisimlere iligkin tiim siregler diger mevcut teknik maddelere uyumlu
olarak isletilmelidir.(Olay yonetimi ve sireklilik, kimlik ve erisim yonetimi vb.)
Rafineri endistriyel kontrol sistemlerine (EKS) yapilacak uzak erisimler icin bu ise 6zellesmis
EAG-32 Endustriyel Aga Uzak Erisim Ek kontrol [teknolojiler kullanilmalidir. (Oturum kaydetme, oturum yoénetimi, ¢ift faktorli dogrulama, giivenli
dosya transferi vb.)
Rafineri endistriyel kontrol sistemlerine (EKS), endstriyel Ureticilerin dogrudan kendi sistemleri
EAG-33 Endistriyel Aga Uzak Erisim Seviye 2 |lUzerinden baglanti yapmasi nengellenmelidir. Yapilacak olan uzak erisimler yikimli kurulus
glvenlik katmanlarindan gegirilmelidir.
Rafineri endiistriyel kontrol sistemlerinde (EKS) endstriyel aglar Gzerinde tiim glivensiz servisler
EAG-34 Endustriyel Aglarda Saldiri Tespiti/izleme Seviye 1 |(actk metin protokoller, uzak erisim servisleri, glincelligini yitirmis protokoller) periyodik denetim
ya da ag trafiginin analizi ile tespit edilmelidir.
EAG-35 Endusstrivel Aglarda Giivenli Konfigirasyon Seviye 2 Rafineri endstriyel kontrol..sister.nlerint.:le (EKS) endustriyel aglar Gzerinde tespit edilen BT tabanh
(TELNET, HTTP, TFTP, vb.) glivensiz servisler devre disi birakilmalidir.
EAG-36 Endiistriyel Aglarda Gavenli Konfigirasyon Seviye 2 Rafineri endistriyel kontrol sistemlerinde (EKS) endistriyel aglar Gizerinde tespit edilen gereksiz

veya kullanilmayan servisler devre disi birakilmalidir.




EAG-37

Endustriyel Aglarda Saldiri Tespiti/izleme

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endstriyel aglar Gzerinde mevcut varliklarin
servisleri stirekli olarak izlenmelidir.

EAG-38

Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 1

Rafineri endistriyel kontrol sistemlerinde (EKS) glivenli ve glivensiz aglar arasinda mevcut olan
koruma mekanizmalarinin bypass edilmesine olanak taniyabilecek tim dual-homed arayizler
(interface) devre disi birakilmahdir. ikinci bir arayiiz kullanilmasini zorunlu kilan bir durum mevcut
ise s0z konusu arayiiziin baglantisi giivenlik duvari (Referans_Topoloji_Rafineri DCS: EKS-
GD-01, Referans_Topoloji_Rafineri SCADA: EKS-GD-01) tzerinden kontrollii olarak
saglanmalidir.

EAG-39

Endustriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Elektrik dagitim sebekeleri endistriyel kontrol sistemlerinde (EKS) endistriyel tireticinin tasarim
gereklilikleri haricinde Seviye-2 ile Seviye-1 (Purdue modeline gore) aglar arasinda mevcut olan
koruma mekanizmalarini bypass edilmesine olanak taniyabilecek tim dual-homed arayizler
interface'ler devre disi birakilmalidir. ikinci bir arayiiz kullanilmasini zorunlu kilan bir durum
mevcut ise s6z konusu araytiziin baglantisi glivenlik duvari tGzerinden kontrolll olarak
saglanmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-40

Endustriyel Aglarda Saldiri Tespiti/izleme

Seviye 1

Rafineri endiistriyel kontrol sistemlerinde (EKS) endstriyel ag icerisinde bulunan ag cihazlari
"Olay Yonetimi ve Sureklilik" basliginin ilgili maddelerini karsilamalidir.

Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili baslklar altinda
maddelere tanimlanan siirelerde tamamlanmalidir.

EAG-41

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglarin disina ¢ikan endistriyel veriler
sifreli kanallar Gizerinden tasinmalidir. (Orn: OPC-UA Sifreleme, SSL vb.)

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-42

Endistriyel Ag izolasyonu ve Segmantasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglar arasi entegrasyonlar disina ¢ikan
endistriyel veriler sifreli kanallar tizerinden tasinmalidir. (Orn: OPC-UA Sifreleme, SSL vb.)

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)

EAG-43

Endistriyel Ag izolasyonu ve Segmantasyonu

Ek kontrol

Rafineri endistriyel kontrol sistemlerinde (EKS) endustriyel aglarin izolasyon ve
segmentasyonunda yazilim tabanli teknolojilere ek olarak donanim tabanli teknolojiler de
devreye alinmalidir.




Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan tiim ag cihazlar Tehdit ve Zafiyet
Yonetimi basligina uygun olarak isletilmelidir. Yikimla kuruluslar acil olan yamalar disinda yilda
en az bir kez yama ve glincelleme yapmalidirlar.

EAG-44 Politika, Proseddir, Siirec Seviye 2
Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili baslklar altinda
maddelere tanimlanan sirelerde tamamlanmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS)dijital ikiz sistemleri kullaniliyorsa, endistriyel
aglardan kurum disina c¢ikarilacak veriler tek yonlu, sifreli kanallar Gzerinden ve katmanl glvenlik

EAG-45 |Dijital ikiz Sistemlerinin Givenligi Seviye 2 |/Kelerine uygun sekilde cikanimahdir. o
Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbaskanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.
Elektrik Gretim endustriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, dijital
ikiz sistemlerine aktarilan verilerin guvenligi s6zlesmelerle garanti altina alinmahdir.

EAG-46 |Dijital ikiz Sistemlerinin Givenligi Seviye 2 o o )
Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, dijital ikiz
sistemleri tizerinden veri ifsasi olmayacak kontroller devreye alinmalidir.

EAG-47 |Dijital ikiz Sistemlerinin Givenligi Seviye 2 o o )
Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, bu sistemin
Ureticilerinin "Tedarik¢i Yonetimi" basligl altinda mevcut kontrollere uygun calistigi garanti altina
alinmalidir.

EAG-48 [Dijital ikiz Sistemlerinin Guivenligi Seviye 2

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.




EAG-49

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endstriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, dijital ikiz
sistemlerinden endustriyel aglara dogru bir erisim tanimlanmadigi garanti altina alinmalidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-50

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, dijital ikiz
sistemlerinin bulundugu bulut ortamlari igin CB-DDO Bulut Giivenligi kontrolleri uygulanmalidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-51

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa;
- Erisen personel, yetki ve yetkinlik diizeyleri

- Erisim, islem ve ag trafigi iz kayitlarinin izlenmesi

- Guncelleme durum alarmlari

- Siber olay alarmlari

- Performans ve kapasite gostergeleri

kurum tarafindan kontrol edilmelidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢ézimleri 2019/12 Sayili
Cumhurbaskanhidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-52

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, ayni bulut
ortamini kullanan kurumlarin sistemleri ag seviyesinde birbirlerinden mantiksal ve/veya fiziksel
olarak izole edilmelidir. Kurumlarin yalnizca kendilerine ait veriye erisim imkani saglanmalidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢ézimleri 2019/12 Sayili
Cumhurbaskanligi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.




EAG-53

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, bulut hizmeti
kapsaminda, ihtiyag¢ olmasi durumunda sablon olarak kullanilan imajlarin geri déndirilemeyecek
sekilde silinmesine servis saglayici tarafindan imkan taninmalidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbagkanlidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-54

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, bulut hizmeti
kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmasi durumunda, sanal
makinenin bulut bilisim sunucularinda bulunan bellek bolgeleri otomatik olarak servis saglayici
tarafindan geri dondiriilemeyecek sekilde silinmelidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢ézimleri 2019/12 Sayili
Cumhurbaskanhidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-55

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, bulut sistemi
yonetim konsoluna sadece izin verilen aglardan erisim garanti altina alinmalidir. (SSL-VPN, IPSEC
VPN vb.)

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢bziimleri 2019/12 Sayili
Cumhurbaskanhidi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-56

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS)dijital ikiz sistemleri kullaniliyorsa, bulut hizmeti
kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmasi durumunda, sanal
makinenin bulut bilisim sunucularinda bulunan disk bélgeleri otomatik olarak servis saglayici
tarafindan geri dondirilemeyecek sekilde silinmelidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbaskanligi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.




EAG-57

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa,
paylasimli/bulut ortamdan hizmet saglayan servis saglayicilar hizmetin sonlanmasi durumunda
hizmet alan tarafa ait profil ayarlari, hizmet raporlari vb. hizmete iliskin tanimlari silmelidir. Bulut
sistemlerde barindirilan veriler, kullaniminin sonlandirilmasi durumunda sistemlerden geri
getirilemeyecek sekilde silinmelidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢ézimleri 2019/12 Sayili
Cumhurbaskanligi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-58

Dijital ikiz Sistemlerinin Giivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) dijital ikiz sistemleri kullaniliyorsa, bulut
sistemlerde gerceklestirilen yonetimsel islemler kayit altina alinmali ve degismezligi saglanmalidir.

Bu madde kapsaminda kullanilan dijital ikiz ve bulut ¢éziimleri 2019/12 Sayili
Cumhurbaskanlidgi Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi Madde 3 kapsaminda
ele alinmalidir.

EAG-59

Endustriyel Kablosuz Ag Glivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endustriyel kablosuz aglar kullaniliyorsa,
endustriyel kablosuz ag protokolleri (Wireless HART, ISA100 vb.) araya girme saldirilarina karsi
direngli olmahdir.

EAG-60

Endistriyel Kablosuz Ag Givenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endustriyel kablosuz aglar kullaniliyorsa,
endustriyel kablosuz ag protokolleri (Wireless HART, ISA100 vb.) servis sonlandirma saldirilarina
karsi direncli olmalidir.

EAG-61

Endustriyel Kablosuz Ag Glvenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endustriyel kablosuz aglar kullaniliyorsa,
endustriyel kablosuz ag protokolleri (Wireless HART, ISA100 vb.) kimlik dogrulama yontemlerini
desteklemelidir.

EAG-62

Endustriyel Kablosuz Ag Glvenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endustriyel kablosuz aglar kullaniliyorsa,
kablosuz ag trafigi sifreli kanallar lizerinden saglanmalidir.

EAG-63

Endistriyel Kablosuz Ag Guvenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endUistriyel kablosuz aglar kullaniliyorsa,
endustriyel kablosuz ag protokolleri (Wireless HART, ISA100 vb.) parola tahmin saldirilarina karsi
direncli olmalidir.

EAG-64

Endistriyel Kablosuz Ag Guvenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endiistriyel kablosuz aglar kullaniliyorsa, bu aglar
geleneksel kablosuz aglardan (WiFi vb.) mantiksal ve fiziksel olarak izole edilmelidir.

EAG-65

Endustriyel Kablosuz Ag Glivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endustriyel kablosuz aglar kullaniliyorsa,
kablosuz ag lizerinden tasinan endistriyel veriler kontrol mimarisinde sadece izleme amach
kullanilmahdir.




EAG-66

Endistriyel Kablosuz Ag Glivenligi

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS), endistriyel kablosuz aglar kullaniliyorsa,
kablosuz ag mimarisinde kullanilan tiim ag bilesenleri "Endustriyel Ag Glvenligi" kontrollerine
uyumlu olmalidir.

EAG-67

Harici izleme Sistemlerinin Entegrasyonu

Seviye 2

Rafineri blinyesinde kullanilan harici izleme sistemleri (CEMS, SAIS vb.) rafineri endistriyel
kontrol sistemlerinden (EKS) mantiksal olarak izole edilmelidir.

EAG-68

Harici izleme Sistemlerinin Entegrasyonu

Seviye 2

Rafineri blinyesinde kullanilan harici izleme sistemleri (CEMS, SAIS vb.) rafineri endistriyel
kontrol sistemleriyle (EKS) entregre olmasi gerekiyorsa bu entegrasyon bir ag giivenlik katmani
Gzerinden gecirilmelidir.

EAG-69

Harici izleme Sistemlerinin Entegrasyonu

Seviye 2

Rafineri blinyesinde kullanilan harici izleme sistemleri (CEMS, SAIS vb.) dogrudan internete
erismemeli ve internet izerinden erisilebilir olmamalidir.

EAG-70

Blyik Veri Analitigi Sistemlerinin Entegrasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) bliylk veri analitigi sistemleri kullaniliyorsa,
endustriyel aglardan KBS agina gonderilecek veriler tek yonld, sifreli kanallar Gzerinden ve
katmanli glvenlik ilkelerine uygun sekilde ¢ikarilmalidir.

EAG-71

Bliyik Veri Analitigi Sistemlerinin Entegrasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) bliylik veri analitigi sistemleri kullaniliyorsa, KBS
agindaki sistemler en az gercek sistem kadar mantiksal olarak izole edilmelidir.

EAG-72

Blylk Veri Analitigi Sistemlerinin Entegrasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) biyik veri analitigi sistemleri kullaniliyorsa, veri
analitigi sistemleri Gizerinden veri ifsasi olmayacak kontroller devreye alinmalidir.

EAG-73

Blyuk Veri Analitigi Sistemlerinin Entegrasyonu

Seviye 1

Rafineri endistriyel kontrol sistemlerinde (EKS) biiyik veri analitigi sistemlerinde tedarikgi
kullanilmasi durumunda bu sistemin Ureticilerinin "Tedarik¢i Yonetimi" bashgi altinda mevcut
kontrollere uygun calistigi garanti altina alinmalidir.

Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili baslklar altinda
maddelere tanimlanan sirelerde tamamlanmalidir.

EAG-74

Blylik Veri Analitigi Sistemlerinin Entegrasyonu

Seviye 2

Rafineri endistriyel kontrol sistemlerinde (EKS) biyik veri analitigi sistemleri kullaniliyorsa
endustriyel aglara dogru bir erisim tanimlanmadigi garanti altina alinmalidir.




Endiistriyel istemci ve Sunucu Giivenligi

Ana Kontrol

Alt Kontrol

Kontrol

Endistriyel istemci ve

Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucular icin endustriyel
Uretici tarafindan onaylanan ve operasyonel suirekliligi tehlikeye atmayacak ug nokta

ISG-1 Politika, Prosediir, Siire Seviye 1 . e o )
Sunucu Givenligi ¢ Y (endpoint) glvenlik 6nlemleri (kotli amagli yazilim koruma uygulamalari, u¢ nokta tehdit
tespit sistemi, ug nokta giivenlik duvari vb.) tanimlanmali ve uygulanmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren istemciler icin endustriyel
) Endustriyel istemci ve uretici tarafindan onaylanan ve operasyonel siirekliligi tehlikeye atmayacak ug¢ nokta
ISG-2 yer stemet Politika, Prosediir, Siireg Seviye 1 -arafindan onay Ve operasy g y y ¢ _
Sunucu Guvenligi (endpoint) glvenlik dnlemleri (kotli amacli yazilim koruma uygulamalari, u¢ nokta tehdit
tespit sistemi, uc nokta glivenlik duvari vb.) tanimlanmali ve uygulanmalidir.
. Endustriyel istemci ve Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren istemcilerde harici medya
ISG-3 y . . Harici Medya Guvenligi Seviye 1 Y (EKS)ic y
Sunucu Guvenligi kullanimlari devre disi birakilmalidir.
. Endstriyel istemci ve Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucularda harici medya
ISG-4 Y . . Harici Medya Guvenligi Seviye 1 Y (EKS)ic Y
Sunucu Guvenligi kullanimlari devre disi birakilmis olmalidir.
. Endustriyel istemci ve Rafineri endistriyel kontrol sistemleri (EKS) igerisinde hizmet veren sunucu ve istemcilerde
ISG-5 y . . Harici Medya Glvenligi Ek kontrol , ) y ( )i¢
Sunucu Guvenligi yeni nesil USB tabanli saldirilara karsi dnlem alinmalidir. (Rubber Ducky vb. )
Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
. . "Olay Yonetimi ve Sureklilik" bashgi altindaki maddelere uygun olarak loglar tutulmali ve
: Endistriyel Istemci ve Istemci ve Sunucularda Olay Tespiti i . y. . 31 Ve B
ISG-6 . e . Seviye 1 |yOnetilmelidir.
Sunucu Givenligi ve Yonetimi . . —
Bu madde ile atifta bulunulan baslklarda yer alan maddelerin uygulamalari, ilgili basliklar
altinda maddelere tanimlanan siirelerde tamamlanmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) igerisinde hizmet veren tasinabilir mihendislik is
istasyonlari (diztstil vb.) ilgili kurulus envanterine kayitli olmalidir. Miihendislik
. Endistriyel istemci ve operasyonlarinda alt yiiklenicilere ait glivensiz is istasyonlari endUstriyel aga dahil edilmemeli
i5G-7 ye' 'stemacl Mobil Cihaz Giivenligi Seviye 2 |OPerasyoniarinda att yurienicliere ait guvensiz iz istasyoniar endustriyel aga danit edi '
Sunucu Givenligi ve EKS bilesenlerine baglanmamalidir.
Kurulusa ait tasinabilir mihendislik is istasyonlarinin glivenlik seviyesi kurulus ici ve kurulus
disinda ayni olmalidir.
i5G-8 Endustriyel istemci ve istemci ve Sunucu Operasyon Sevive 1 Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren mihendislik is istasyonlari
Sunucu Guvenligi Guvenligi y ginlik operasyonel islerde kullaniimamalidir. (E-posta vb.)
i5G-9 Endustriyel i"stem'c“i-ve Veri Koruma Ek kontrol Rf'afine.:ri endUstrjyeI kont.rol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
Sunucu Guvenligi disk sifreleme yontemleri uygulanmalidir.
i5G-10 Endustriyel istemci ve istemci ve Sunucularda Giivenli Seviye 1 Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde

Sunucu Guvenligi

Konfiglirasyon

glvenli BIOS yapilandirmalari devreye alinmalidir.




Endistriyel istemci ve

Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde

iSG-11 .. Zararh Yazilimlardan Korunma Seviye 1 o . . L
Sunucu Givenligi y sadece yetkili kullanicilarin uygulama kurmasina izin verilmelidir.
L ) Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
. Endistriyel Istemci ve . . . . . . .
ISG-12 . . Zararh Yazilimlardan Korunma Seviye 2 [sadece glivenlik onayindan gecmis uygulamalarin yiiklenmesine ve kullanilmasina izin
Sunucu Givenligi ) .
verilmelidir.
o i : ) . ) Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler igin
. Endistriyel Istemci ve Istemci ve Sunucularda Glivenli . . N o L o . .
ISG-13 . . . Seviye 1 |kurulusa 6zel glivenli bir kurulum imaj dosyasi olusturulmali, periyodik olarak kontrol edilmeli
Sunucu Guvenligi Konfiglirasyon . o
ve glincellenmelidir.
o . . i . , Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
. Endustriyel Istemci ve Istemci ve Sunucularda Guvenli , " , . . , L .
ISG-14 . e . Seviye 1 |Uzerinde internet lizerinden glivensiz uzak erisime imkan verecek yazilim ve servisler
Sunucu Guvenligi Konfiglirasyon
bulundurulmamalidir.
Rafineri endistriyel kontrol sistemleri (EKS) igerisinde hizmet veren sunuculara bulunduklari
i5G-15 Endustriyel istemci ve istemci ve Sunucularda Giivenli Sevive 2 ag icerisinden uzak erisim (VNC, SSH, RDP vb.) yapilmasi durumunda ek giivenlik kontrolleri
Sunucu Guvenligi Konfiglirasyon y uygulanmahdir. (sanal ag ayristirma, glivenli atlama noktasi, ug nokta giivenlik duvari ile
erisim kisitlamalari vb.)
i5G-16 Endustriyel istemci ve istemci ve Sunucu Operasyon Sevive 1 Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
Sunucu Givenligi Guvenligi Y Uzerinde bulunan tim uygulamalar lisansli olmalidir.
o . . ) " Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
. Endustriyel Istemci ve Istemci ve Sunucularda Olay Tespiti , L ) i L ) ) )
ISG-17 . . L Seviye 1 |merkezi bir zamanlama sunucusundan senkronize edilmelidir. Bu senkronizasyon islemi
Sunucu Guvenligi ve Yonetimi o L . . - . -
sirasinda ag seviyesinde sadece gerekli servis ve portlara izin verilmelidir.
o ) Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler i¢in
. Endistriyel Istemci ve . . . . .
ISG-18 . . GPS Guvenligi Ek kontrol |kullanilan merkezi zamanlama sunucusunun GPS tabanli olmasi halinde, GPS temelli saldirilara
Sunucu Guvenligi . )
karsi koruma 6nlemleri alinmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
Uzerinde bulunan kot amagli yazilim koruma uygulamalari endistriyel Greticinin de
L . onayladigi araliklarla glincellenmelidir. Bu araliklar 4 aydan daha uzun sireli olarak
. Endistriyel Istemci ve )
ISG-19 . . Zararh Yazilimlardan Korunma Seviye 2 [tanimlanmamalidir.
Sunucu Guvenligi
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)
o . Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
. Endustriyel Istemci ve . .. - . s
ISG-20 . e Zararh Yazilimlardan Korunma Seviye 1 |lUzerinde bulunan kot amagli yazilim koruma uygulamalari ylksek yetkili kullanicilar
Sunucu Givenligi . .
tarafindan da dahil olmak lizere devre disi birakilamamalidir.
o ) . ) Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerin
. Endustriyel Istemci ve Istemci ve Sunucularda ) . ) e o . .
ISG-21 Seviye 1 |[isletim sistemleri endistriyel Ureticinin de onayladigi tanimli araliklarla giincellenmelidir.

Sunucu Glvenligi

Guncelleme/Yama Yonetimi

YUkUmlU kuruluglar yilda en az bir kez glincelleme yapmalidirlar.




Endustriyel istemci ve

istemci ve Sunucularda

Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemciler
Uzerinde bulunan uygulamalar, Uretici glincelleme ve yamalarinin yayinlanmis olma ihtimaline
karsi belirlenen araliklarla kontrol edilmelidir. Glvenlik agisindan 6nem arz eden

ISG-22 Seviye 2 [glincellemeler endistriyel Uretici gozetiminde gerceklestirilmelidir.
Sunucu Givenligi Guncelleme/Yama Yonetimi y g y g gers 3
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliiGe girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir. )
s ) . i . ) Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerin
. Endistriyel Istemci ve Istemci ve Sunucularda Guvenli i . ] ) L . .
ISG-23 . . o Seviye 1 [tim gereksiz kablolu ve kablosuz ag araylizleri devre disi birakilmalidir. Ek olarak tiim gereksiz
Sunucu Guvenligi Konfiglirasyon .
servis ve portlar devre disi birakilmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerin ag
. . servisleri yonetiminde "Endustriyel Ag Glivenligi" bashginin ilgili maddelerine n hareket
. Endustriyel Istemci ve Istemci ve Sunucularda Guvenli ) ,VI .|.y m! ustriyel Ag Buventigl basiiginin fgtl ine Uyeu
15G-24 Sunucu Givenligi Konfiglirasyon seviye 1 ledilmelidir.
& & y Bu madde ile atifta bulunulan baslklarda yer alan maddelerin uygulamalari, ilgili basliklar
altinda maddelere tanimlanan siirelerde tamamlanmalidir.
i5G-25 Endustriyel istemci ve istemci ve Sunucularda Giivenli Sevive 1 Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
Sunucu Givenligi Konfiglirasyon Y IPv6 ag arayuzleri devre disi birakilmahdir.
. Endistriyel istemci ve i i Rafineri endistriyel kontrol sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
ISG-26 . Y. Veri Koruma Seviye 1 |. . . er e . .. .
Sunucu Guvenligi imha yonetimi kurulusun belirledigi politikalar dogrultusunda gergeklestiriimelidir.
i5G-27 Endistriyel i"stem.cui.ve Beyaz Liste Uygulamalari Ek kontrol Rafiner.i endUstr.iye! k9ntro| sistemleri (EKS) icerisinde hizmet veren sunucu ve istemcilerde
Sunucu Guvenligi beyaz liste (Whitelisting) uygulamalari devreye alinmalidir.
L . Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve L . . N . . . e L . -
ISG-28 . e OT Domain Givenligi Seviye 2 |durumunda enddistriyel etki alani ile KBS etki alani birbirinden tamamiyle izole edilmelidir. (Bu
Sunucu Givenligi . -
amagla trust, parent-child, farkl OU gibi yontemler kullanilmamalidir.)
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullanilmasi
. EndUstriyel istemci ve durumunda, enddistriyel etki alaninin kapsami sadece ilgili endlistriyel kontrol sistemini isleten
i5G-29 yerstemet OT Domain Giivenligi Seviye 2 ! ye etiqaianinin ap Bl ENAUSHY ?
Sunucu Guvenligi kurulus ile sinirli olmalidir. Ureticinin sablon olarak hazirladigi ya da farkli ortamlarda
kullandigi etki alani yapilari kurulus endistriyel kontrol sistemleri icerisinde kullanilmamahdir.
L . Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endustriyel Istemci ve o " . .. R S . . . g
ISG-30 . e OT Domain Guvenligi Seviye 1 [durumunda, ortak erisime acik klasorler igerisindeki dosyalarda ytiksek yetkili kullanici bilgileri
Sunucu Givenligi e
goémulu olarak saklanmamalidir.
. . Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve . , . . e . . L
ISG-31 OT Domain Givenligi Seviye 1 [durumunda, etki alani yoneticisine (domain controller) sadece gerekli protokoller tizerinden

Sunucu Glvenligi

erisimi mimkan kilacak kisitlamalar uygulanmalidir.




Endistriyel istemci ve

Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi

iSG-32 . . OT Domain Givenligi Seviye 1 [durumunda, etki alani yoneticisi (domain controller) tizerinde gerekli olmayan tiim ag
Sunucu Givenligi L
servisleri devre digi birakilmahdir.
i5G-33 Enddstriyel i"stem-cui-ve OT Domain Giivenligi Seviye 2 Rafineri endUstri.yeI kon"c‘rol s.is.t(f:mleri (I?KS) etki alani (doma?in).mirr.]arisi kullanilmasi
Sunucu Guvenligi durumunda, etki alani yoneticisi (domain controller) yedekli mimaride tasarlanmahdir.
s ) Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve L . . . . .
ISG-34 . . OT Domain Glvenligi Seviye 2 |durumunda, etki alani bilesenlerinde Uretici tarafindan sikg¢a kullanilan kullanici adi ve
Sunucu Guvenligi
parolalar bulundurulmamalidir.
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
durumunda, etki alani yoneticisi (domain controller) sunucusunun tekil gérev icin kullaniimasi
. gl hdir. DHCP, DNS ve d I b. isler icin farkl I
. Endustrivel istemdi ve o ' saglanmahdir ve dosya paylasim vb. servisler icin farkl sunucular
ISG-35 . . OT Domain Guvenligi Seviye 2 [konumlandiriimalidir.
Sunucu Guvenligi
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir. )
L . Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve o . . . e . . .
ISG-36 . . OT Domain Givenligi Seviye 2 |durumunda, etki alanina ait tiim bilesenler yama yonetim politikalarina uygun olarak
Sunucu Givenligi . o
yonetilmelidir.
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullanilmasi
durumunda, etki alaninda bulunan tiim bilesenler "Tehdit ve Zafiyet Yonetim" basligina
i5G-37 Endistriyel i"stem.cui.ve OT Domain Giivenligi Seviye 1 uygu.n "olarak giivenlik denetimi ve sizma testlerine tabi tutulmalidir. (istemci, sunucu,
Sunucu Guvenligi konfiglirasyon, GPO vb.)
Bu madde ile atifta bulunulan baslklarda yer alan maddelerin uygulamalari, ilgili basliklar
altinda maddelere tanimlanan stirelerde tamamlanmalidir.
L . Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve . . . . L . - . .
ISG-38 . . OT Domain Givenligi Seviye 1 |durumunda, etki alaninda bulunan sunucular i¢in glivenli konfigiirasyon kontrol listesi
Sunucu Givenligi
olusturmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullanilmasi
. Endistriyel istemci ve durumunda, etki alaninda bulunan sunucular olusturulan glivenli konfigtirasyon kontrol
ISG-39 ye' istemeal OT Domain Guvenligi Seviye 2 | rmund: | alaninda bulunan sunucular olusturulan guventi kontigurasy
Sunucu Givenligi listesine gore periyodik gozden gecirilmelidir. Konfigirasyon degisikliklerini anlk olarak
loglayacak yapilandirmalar devreye alinmaldir.
. Endustriyel istemci ve Rafineri endlstriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullanilmasi
i5G-40 y OT Domain Gavenligi Seviye 2 y (EKS) ( )

Sunucu Givenligi

durumunda, etki alaninda bulunan Grup ilkeleri (GPO) giivenli bir sekilde uygulanmalidir.




Endustriyel istemci ve

Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
durumunda, yetkili hesaplarin parola 6zetlerinin ¢alinmasinin engellenmesi icin etki alani
yoneticisi (domain admin) hesabiyla endistriyel operasyonlarda kullanilan istemci ve

iSG-41 OT Domain Giivenligi Seviye 2
Sunucu Givenligi g Y sunucularda gerekli olmadik¢a islem yapilmamalidr. Operator is istasyonlarinda parola
Ozetleri tutulma sayisi O yapilmalidir. Ayricalikli kullanici hesaplari Korunan Kullanicilar
(Protected Users) grubuna alinmalidir.
L ) Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
. Endistriyel Istemci ve . . . e e . . . . -
ISG-42 sunucu Gilvenligi OT Domain Givenligi Seviye 2 |durumunda, aktif dizinde uzun siire kullanilmayan kullanici ve is istasyonlari tespit edilmelidir.
8 Kullanilmayan kullanici ve is istasyonlari kurulus politikalarina gére devre disi birakilmalidir.
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullaniimasi
durumunda, aktif dizin sorgulari LDAP protokoli yerine giivenli LDAPs protokoli ile yapilacak
i5G-43 Endustriyel i”stem_c“i_ve OT Domain Givenligi Seviye 2 sekilde konfiglire edilmelidir.
Sunucu Guvenligi
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)
Rafineri endistriyel kontrol sistemleri (EKS) etki alani (domain) mimarisi kullanilmasi
i5G-44 Endistriyel i"stem.cvi.ve OT Domain Giivenligi Seviye 2 d.l.Jrurr.ufr?d.a, yalnizca etki alani yonetimini (Domain Controlleﬂr) gergekles?irmek igir'm glvenli bir
Sunucu Givenligi yonetici is istasyonu konumlandiriimali, ek yazilim veya rol yiklenmemeli, eposta, internet vb.
erisimleri icin kullanilmamalidir.
: Endistriyel istemci ve . . Rafineri endistriyel kontrol sistemlerinde (EKS) enstriimanlarin konfigiire edildigi bilesenler
ISG-45 OT Domain Givenligi Ek kontrol
Sunucu Glvenligi g (FDM vb.) ana kontrol sisteminden farkli bir OT domain mimarisine sahip olmaldir.
Rafineri endistriyel kontrol sistemlerinde (EKS), operatoérler glinliik operasyonlari
i5G-46 Endustriyel i:stem‘cvi.ve HMI Giivenligi Seviye 2 g('e.rg"ekle§ti‘r<?|ikleri arayuzler (HIVI"I) Uzerinde oper‘asyonu gfar.geklestirmek icin gerekli olan en
Sunucu Givenligi duslk yetki ile calismalidir. Araylzler (HMI) yetki asimina izin vermeyecek sekilde
yapilandirmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS), operator istasyonlarinin operator arayiiz
yazilimini (HMI) devre disi birakarak bilgisayarin normal fonksiyonlarini kullanmasini
engelleyebilecek sekilde yapilandiriimalidir ilgili uygulamalar sadece amaca uygun sekilde
i5G-47 Endistriyel i"stem.cvi.ve HMI Giivenligi Seviye 1 yet|'<ilen.dirilmelidir. Bu Yaplla'n'dlrmalar "Tehdit ve Zafiyet Yonetim" bashgina uygun sekilde
Sunucu Guvenligi periyodik olarak test edilmelidir.
Bu madde ile atifta bulunulan bashklarda yer alan maddelerin uygulamalari, ilgili basliklar
altinda maddelere tanimlanan stiirelerde tamamlanmalidir.
. EndUstriyel istemci ve Endustriyel aglarda kullanilacak sanallastirma altyapisi kullaniliyorsa, bu altyapilar fiziksel
ISG-48 ustrty v OT Sanallastirma Guvenligi Seviye 2 ustriyel ag utiant 2 yapist kutiantiy 1 attyap! !

Sunucu Glvenligi

olarak KBS aglarinda kullanilan sanallastirma altyapilarindan farkli olmalidir.




Endistriyel istemci ve

Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma sunucusunda kullanilan

ISG-49 OT Sanallastirma Guvenligi Seviye 3
Sunucu Givenligi ? & Y sanallastirma yazilimi, giivenlik acig1 barindirmayan en kararh slirimde ¢alistirilmahidir.
L . Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma yazihmi ile beraber
; Endustriyel Istemci ve N o . . L . . . e
ISG-50 sunucu Givenligi OT Sanallastirma Guvenligi Ek kontrol [gelen glvenlik duvari endistriyel Uretici gozetiminde aktif hale getirilmeli ve sadece ihtiyag
8 duyulan portlar izerinden ihtiyac duyulan IP adreslerine erisime izin vermelidir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma (initelerine erisim
. Endustriyel istemci ve . Y. , saglayabilen kullanicilarin, sanal makinelerin sahibi olan kullanicilarin ekranlarini yetkisiz
ISG-51 . o OT Sanallastirma Givenligi Seviye 2 e ] o .. .. ) .
Sunucu Guvenligi olarak gorintilemesi engellenmelidir. Ayrica yetkisiz konsol erisimleri de engellenmelidir. Her
kullanici kimlik dogrulamasi sonrasinda erisim saglamalidir.
. EndUstriyel istemci ve Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma tnitesinde kullanicilar
ISG-52 ustrty . ,VI,V OT Sanallastirma Guvenligi Seviye 2 ! |y. 8 o 2 , ‘y ,p,l | ufantlly , 2 unites! attanict
Sunucu Guvenligi en az yetki prensibine uygun sekilde ilgili kullanici rollerine atanmahdir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, ana bilgisayardan ve sanal
i5G-53 Enddstriyel i"stem-cui.ve OT Sanallastirma Giivenligi Seviye 2 makinelerden gerekli oImayan" tum hivzmetler"/dorTammIar kaldinlmahdir.  Ornegin,
Sunucu Guvenligi kullanilmayan sanal donanimlar (suriciler, ag adaptorleri vb.) devre disi birakilmalidir. Ayrica
gereksiz hipervizor hizmetleri (pano paylasimi, dosya paylasimi vb.) devre disi birakilmahdir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanal disk kigiltme (disk shrinking)
. Endistriyel istemci ve isleminin slirekli olarak yapilmasi, sanal diskin kullanilamamasina ve veri kaybina sebebiyet
ISG-54 Y . . OT Sanallastirma Guvenligi Seviye 2 ? ) .. . yap . ) ) Y Y
Sunucu Guvenligi verebilecegi icin bu ayari yonetebilecek kullanicilar belirlenerek, sadece bu kullanicilarin
erisimine izin verilmelidir.
. Endistriyel istemci ve . Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma yazilimi galistigl tim
ISG-55 y . OT Sanallastirma Givenligi Seviye 2 yel ag ) ? y p y ) ? y salstie
Sunucu Guvenligi sunucularda merkezi olarak es zamanl glincellenmelidir.
. EndUstriyel istemci ve Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanal makineye ait diskler geri
i5G-56 ustrlye! Istemel v OT Sanallastirma Giivenligi Seviye 2 | nCUsHIvel @8 naflagtirma. altyapisi kufaniiyorsa, sana ineye aft diskler gen
Sunucu Givenligi dondirilemeyecek sekilde givenli silme yontemleri ile silinmelidir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, bellek paylasimi (memory sharing)
. Endstriyel istemci ve kullanilmiyor ise devre disi birakilmalidir. Eger bellek paylasimi 6zelligi kullanilacak ise sanal
ISG-57 y . . OT Sanallastirma Guvenligi Seviye 2 . Y ,,§ . g ) paylas & o o .
Sunucu Guvenligi makineler arasinda endustriyel katmanli mimariye uygun gruplandirma gibi gerekli glivenlik
onlemleri alinmalidir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, gelecekteki ihtiyaglar, yasal
; Endistriyel istemci ve .. ) daktmlalakler ve olasi givenlik riskleri gz 6nlinde bulundurularak sistem kaynaklarinin
ISG-58 y OT Sanallastirma Guvenligi Seviye 2 y 8 8 y

Sunucu Givenligi

planlamasi yapilmali ve kaynaklar sirekli izlenmelidir. Kapasite artirimi i¢cin kurumsal esik
degerleri tanimlanmalidir.




Endistriyel istemci ve

Endistriyel aglarda sanallastirma altyapisi  kullaniliyorsa, sanallastirma ortaminda

ISG-59 sunucu Givenlizi OT Sanallastirma Guvenligi Seviye 2 |kullanilmayan sanal makineler kapatilmali, agdan izole edilmeli ve sanal makine gérev 6mrini
€ tamamlayinca lzerinde yer alan veriler glivenli silme yontemleri ile imha edilmelidir.
. EndUstriyel istemci ve Endistriyel aglarda sanallastirma altyapist kullaniliyorsa, tim sanal makine imajlarinin
ISG-60 y . . OT Sanallastirma Givenligi Seviye2 | .. . .. }I . & S' yap ) y J
Sunucu Givenligi bltlinliglini denetleyecek ve izleyecek mekanizmalar devreye alinmalidir.
Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, ag ortamlari ve sanal makineler,
; Endistriyel istemci ve .. ) kurum tarafindan belirlenen kriterlere gore giivenilir ve gilivenilmeyen baglantilar arasindaki
ISG-61 Y . OT Sanallastirma Givenligi Seviye 2 i ) & & & Y . g. ..
Sunucu Guvenligi trafik kisitlanacak sekilde yapilandirilmalidir. Bu yapilandirmalar diizenli olarak goézden
gecirilmelidir.
L . Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, kontrol sistemi mimarisinde fiziksel
. Endustriyel Istemci ve .. . . . . . -
ISG-62 . . OT Sanallastirma Givenligi Seviye 2 |olarak ayri olmasi planlanan bilesenler sanal katmanda da izole edilmelidir. (DCS ve SIS
Sunucu Guvenligi . L
sistemleri gibi)
. . Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma sistemleri yonetim
. Endustriyel Istemci ve .. . . .. y‘ & . . .§ Y P Y §. . . . ‘y .
ISG-63 . . OT Sanallastirma Givenligi Seviye 2 |araylzlerine erisim, is ihtiyaclari dogrultusunda tanimlanan yetki ile glivenli bir sekilde
Sunucu Givenligi
yapilmalidir.
. Endstriyel istemci ve Endustriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanallastirma ortaminda kendinden
ISG-64 Y . . OT Sanallastirma Givenligi Ek kontrol |, Y . & i ? ) yap . ) Y ? .
Sunucu Guvenligi imzali sertifikalar yerine kuruma ait ve yetkili otoriteden alinmis sertifikalar kullaniimalidir.
L . Endistriyel aglarda sanallastirma altyapisi kullaniliyorsa, sanal makineler arasindaki trafik
. Endustriyel Istemci ve . o . . ) . . . - o L gis _
ISG-65 sunucu Givenligi OT Sanallastirma Guvenligi Seviye 2 [glivenlik kontrollerinden gegirilmeli, olasi zararli trafigin agdaki diger sanal ve fiziksel
8 makinelere ulasmamasi icin gerekli 6nlemler alinmalidir.
L . Rafineri blinyesinde kullanilan harici izleme sistemleri (CEMS, SAIS vb.) kapsaminda kullanilan
. Endustriyel Istemci ve . . . . . . o . . . . .
ISG-66 . . Harici Izleme Sistemlerinin Glvenligi | Seviye 2 [istemci ve sunucular en az rafineri endistriyel kontrol sistemleri (EKS) istemci ve sunuculari
Sunucu Givenligi .
seviyesinde korunmalidir.
. .. . Rafineri endistriyel kontrol sistemlerinde (EKS) buyik veri analitigi sistemleri kapsaminda
. Endistriyel Istemci ve Blyuk Veri Analitigi Sistemlerinin . . y i (_ ) "y . g . p .
ISG-67 Seviye 2 [kullanilan istemci ve sunucular en az rafineri endistriyel kontrol sistemleri (EKS) istemci ve

Sunucu Givenligi

Guvenligi

sunuculari seviyesinde korunmalidir.




Endustriyel Tehdit ve Zafiyet Yonetimi

TZY-1

Ana Kontrol

Endustriyel Tehdit ve Zafiyet Yonetimi

Alt Kontrol

Politika, proseddr, siireg

Seviye 1

Rafineri endistriyel kontrol sistemlerine (EKS) yonelik tehditlerin yonetilebilmesi igin
gerekli bilgi kaynaklari belirlenmelidir.

TZY-2

Endustriyel Tehdit ve Zafiyet Yonetimi

Endustriyel tehdit istihbarati yonetimi

Seviye 2

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik tehditlerin yonetilebilmesi
amaci ile belirlenen kaynaklardan siber glvenlik tehdit bilgisi toplanmali ve
islenmelidir.

TZY-3

Enddistriyel Tehdit ve Zafiyet Yonetimi

Endustriyel tehdit istihbarati yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerinin (EKS) glvenligi ve strekliligi icin risk teskil
edebilecek tehditler belirlenmeli ve bu tehditlerin yénetimi igin iyilestirme aksiyonlari
belirtilmelidir.

TZY-4

Endustriyel Tehdit ve Zafiyet Yonetimi

Endustriyel tehdit istihbarati yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik tehditlerin profillendirilmesi
icin tehdit hakkinda en az asagidaki bilgiler edinilmelidir.

-Tehdidin hedefi

-Kabiliyetleri

-Tehdit hedefinin endistriyel operasyondaki 6nemi

TZY-5

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel tehdit istihbarati yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik tehditlerin yonetilebilmesi igin
belirlenen bilgi kaynaklari énceliklendirilmeli ve stirekli olarak takip edilmelidir.

TZY-6

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel tehdit istihbarati yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik risk teskil edebilecegi
degerlendirilen tehditler analiz edilmeli, siniflandiriimali ve 6nceliklendirilmelidir.

TZY-7

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel zafiyet yonetimi

Seviye 1

Rafineri endistriyel kontrol sistemlerine (EKS) yonelik zafiyetlerin yonetilebilmesi igin
gerekli bilgi kaynaklari belirlenmelidir.

TZY-8

Enddistriyel Tehdit ve Zafiyet Yonetimi

Endustriyel zafiyet yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik tehditlerin yonetilebilmesi
amaci ile belirlenen kaynaklardan siber glvenlik zafiyet bilgisi toplanmali ve
islenmelidir.

TZY-9

Endustriyel Tehdit ve Zafiyet Yonetimi

Endustriyel zafiyet yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerinin (EKS) glivenligi ve strekliligi igin risk teskil
edebilecek zafiyetler belirlenmeli ve bu zafiyetlerin yonetimi icin iyilestirme
aksiyonlari belirtilmelidir.

TZY-10

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel zafiyet yonetimi

Seviye 1

"Enerji Sektoriinde Kullanilan Endiistriyel Kontrol Sistemleri icin Giivenlik Analiz ve
Test Usul ve Esaslari"nin ilgili maddeleri dogrultusunda rafineri endistriyel kontrol
sistemleri (EKS) igin glivenlik analizleri ve testleri gergeklestirilmelidir.

TZY-11

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel zafiyet yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik risk teskil edebilecegi
degerlendirilen zafiyetler analiz edilmeli, siniflandiriimali ve 6nceliklendirilmelidir.

TZY-12

Endistriyel Tehdit ve Zafiyet Yonetimi

Endistriyel zafiyet yonetimi

Seviye 1

Rafineri endustriyel kontrol sistemlerine (EKS) yonelik risk teskil edebilecegi
degerlendirilen zafiyetler dnceliklerine gore yonetilmelidir.
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Rafineri endistriyel kontrol sistemi (EKS) bilesenlerine ait siber glivenlik yamalari
"[stemci ve Sunucu Givenligi" basligina uygun olacak sekilde yamalarin

TZY-13 Endistriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1  |operasyonlara olan etkisi de gozden gecirilerek uygulanmaldir.
Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili
basliklar altinda maddelere tanimlanan siirelerde tamamlanmalidir.
T7Y-14 Endistriyel Tehdit ve Zafiyet Yonetimi Politika, prosediir, siirec Seviye 1 Rafineri endUsﬂtriyeI kont.rollsistemlerine (EKS) iliskin tehdit ve zafiyet yonetim
yaklasimi dokiimante edilmis olmalidir.
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin tehdit ve zafiyet yonetim
TZY-15 Endustriyel Tehdit ve Zafiyet Yonetimi Politika, proseddr, siireg Seviye 1 |slrecinde ihtiya¢ duyulabilecek tim Uglnci taraflar belirlenmeli ve bu siirece dahil
edilmelidir.
T7Y-16 Endistriyel Tehdit ve Zafiyet Yonetimi Politika, prosedir, siirec Seviye 1 Rafine.ri endustriyel kontrol sistemlerine (EKS) ili.§kin teh<‘jit. ve zafiyet yonetimi igin
gerekli standart, kilavuz ve yasal mevzuatlar belirlenmelidir.
TZY-17 Endistriyel Tehdit ve Zafiyet Yonetimi | Endustriyel tehdit istihbarati yonetimi Seviye 2 Raflner'l endust.rl\'/el kontrol sistemlerine (EKS) iliskin tehdit istihbarat, bir bitln
olarak izlenmelidir.
Tehdit yonetimi kapsaminda operasyonel giivenlik agisindan arz giivenligini riske
TZY-18 Endistriyel Tehdit ve Zafiyet Yonetimi | EndUstriyel tehdit istihbarati yonetimi Seviye 2 |atabilecek, dogal afetler, teror vb. gibi bilgiler de butincil bir yaklasim sergileyecek
sekilde degerlendirilmelidir.
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin yerel ve kiiresel tehdit istihbarat
TZY-19 Endustriyel Tehdit ve Zafiyet Yonetimi | Endustriyel tehdit istihbarati yonetimi Seviye 2 |kaynaklari bir butiin olarak yonetilmelidir. (Bu kaynaklar Gretici sayfalari, kiresel
bilgilendirme sayfalari gibi kaynaklar olabilir.)
TZY-20 Endistriyel Tehdit ve Zafiyet Yonetimi | Endistriyel tehdit istihbarati yonetimi Seviye 2 |Tehdit istihbarat kaynaklari KBS ve EKS bilesenlerine iliskin tehditleri kapsamalidir.
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin tehditler (saldirgan aktiviteleri)
TZY-21 Enddstriyel Tehdit ve Zafiyet Yonetimi Endustriyel tehdit tespiti Seviye 2 |gercek zamanli olarak izlenebilmelidir. Bu izleme, istemci ve sunucu Uzerinden bilgi
toplanarak veya ag trafigi takip edilerek gerceklestirilebilir.
Rafineri endistriyel kontrol sistemlerine (EKS) iliskin bir saldiri tespiti yapiimasi
TZY-22 Endistriyel Tehdit ve Zafiyet Yonetimi Endistriyel tehdit tespiti Seviye 2 |durumunda, s6z konusu saldirilar siniflandiriimalidir. (operasyonel tehditler, siber
givenlik tehditleri, fiziksel, ag tehditleri vb.)
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin zafiyet analizi "Enerji Sektériinde
o ) i . o i . i Kullanilan Enduistriyel Kontrol Sistemleri igin Giivenlik Analiz ve Test Usul ve
TZY-23 Endistriyel Tehdit ve Zafiyet Yonetimi Endistriyel zafiyet yonetimi Seviye 1

Esaslari"nin ilgili maddelerine gore aktif veya pasif yontemlerle (manuel ya da
otomatize araclarla) en az yilda bir kez gerceklestirilebilir durumda olmahdir.
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Rafineri endustriyel kontrol sistemlerine (EKS) iliskin zafiyet analizi "Enerji Sektériinde
Kullanilan Enduistriyel Kontrol Sistemleri igin Giivenlik Analiz ve Test Usul ve
Esaslari"nin ilgili maddelerine uygun yontemlerle gerceklestiriimeli ve en az asagida
belirtilen bilesenleri kapsamalidir.

- Is istasyonu

- insan Makine arayiizii (HMI) is istasyonu

- Sunucu tabanli riskler (DCS, SCADA, OPC, PHD Historian vb.)

TZY-24 Endistriyel Tehdit ve Zafiyet Yonetimi Endistriyel zafiyet yonetimi Seviye 1 |- Endustriyel yazilim uygulamalari (DCS, SCADA, APC yazilimi)
- Siber givenlik uygulama ve ¢ézimleri
- Mihendislik is istasyonu
- Endistriyel ag ve ekipmanlari
- Endustriyel altyapi kontrol katmani ekipmanlari (PLC, RTU, Role/IED,
Safety/Emniyet sistemleri)
- Sayaclar ve depolama sistemleri
- KBS aglari entegrasyon bilesenleri (ERP vb.)
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin zafiyet analizleri farkh kaynaklari
TZY-25 Endustriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1 |girdi olarak kullanmalidir. (Sizma testleri, glivenlik testleri, analizleri, zafiyet
taramalari vb.)
Rafineri endistriyel kontrol sistemlerine (EKS) iliskin zafiyet analizleri icin otomatize
TZY-26 Endistriyel Tehdit ve Zafiyet Yonetimi Endistriyel zafiyet yonetimi Seviye 1  |bir arac kullanilacaksa secilen aracin teknolojisi, protokol destegi ilgili altyapiya uygun
olmahdir.
Rafineri endistriyel kontrol sistemlerine (EKS) iliskin siber glivenlik zafiyetleri bir
TZY-27 Endistriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1  |yasam dongisi seklinde yonetilmelidir. (Tespit, iyilestirme, dogrulama, kapatma,
kabul vb.)
Rafineri endustriyel kontrol sistemlerine (EKS) iliskin tespit edilen her bir siber
TZY-28 Endustriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1 |glvenlik zafiyeti igin ilgili birim ve personellere sorumluluk atamasi
gerceklestirilmelidir.
TZY-29 Endustriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1 Rafir.\e?ri endUstriyerI.«.)n'Fro"I sist.emlerinfe (EKS) iI‘i§I.<in risk analizi, sizma testi, guvenlik
analizi ¢iktilarinin egilimi surekli olarak izlenmelidir.
Rafineri endistriyel kontrol sistemlerine (EKS) iliskin zafiyet yonetimi faaliyetleri tim
TZY-30 Endistriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 1 |endistriyel bilesenlerini icermelidir. (Unite DCS'leri, safety/emniyet sistemleri, destek
sistemleri, titresim izleme sistemleri vb.)
T7Y-31 Endiistriyel Tehdit ve Zafiyet Yonetimi Endistriyel zafiyet yonetimi Seviye 1 Rafineri en<.j£]str.iyel kontrol si"stemlerine (EKS) iliskin zafiyet yonetimi faaliyetleri
katmanli mimaride yer alan tim katmanlarda uygulanmalidir.
Rafineri endstriyel kontrol sistemlerine (EKS) iliskin zafiyet yonetimi faaliyetleri, EKS
TZY-32 Endistriyel Tehdit ve Zafiyet Yonetimi Endustriyel zafiyet yonetimi Seviye 2 |varliklarinin sirim bilgisinden zafiyet tespitine imkan vermelidir. Bu amacla manuel

veya otomatize araglar kullanilabilir.
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Endiistriyel Siber Guivenlik Risk Yonetimi

No Ana Kontrol Alt Kontrol Seviye Kontrol
Enddstriyel Siber Rafineri endustriyel kontrol sistemleri (EKS) icin dokiimante edilmis bir
ERY-1 |Endustriyel Siber Glivenlik Risk Yonetimi| Gulvenlik Risk Yonetimi Seviye 1 endustriyel siber glivenlik risk yonetimi stratejisi olmalidir. Risk yonetim
Stratejisi metodolojisi endistriyel altyapilar igin 6zellestirilmis olmaldir.
Endustriyel siber giivenlik risk yonetim stratejisi, endistriyel
Endustriyel Siber o elrJas Ianarla etlfilrjm\i/n dilkka:te Zlmm;a da da::illolmat Uzlayre risk
ERY-2 |Endustriyel Siber Glvenlik Risk Yonetimi| Gulvenlik Risk Yonetimi Seviye 1 “p ) y ] R . - o
o onceliklendirmesi icin bir yaklasima sahip olmalidir. Bu strateji enddstriyel
Stratejisi .
operasyonlar dikkate alinarak hazirlanmahdir.
Belirlenen riskler, risk azaltma, risk kabuli, riskten kagcinma veya riskin
Enddstriyel Siber transferi islemleri cercevesinde yonetilmelidir. Bu stirece iliskin gerekli
ERY-3 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . u _|y ,,I o Seviye 1 . '3 | cereevesi y I,, . 'l u" a ,,I sn g !
Guvenlik Risk Yonetimi doklimantasyon olusturulmali ve bu dokiimanlar (g yil streyle
saklanmalidir.
Risk degerlendirme doklimani asgari olarak, “risk numarasi, risk kategorisi,
Endistriyel Siber riskin olusmasi icin kosullar, zafiyet, tehdit, risk, riski tasiyan
ERY-4 |Endustriyel Siber Glvenlik Risk Yonetimi . u .|y _.I . Seviye 1 I_ ! u§ el §u. z |y' I_ ! I, ' tasly o i
Guvenlik Risk Yonetimi bilesen/bilesen grubu, riskten etkilenen bilesen/bilesen grubu, riskin etki
degeri, riskin gerceklesme olasilig1” basliklarini icermelidir.
Risk degerlendirme dékiimani, endiistriyel operasyonlarda veya bilgi
- . teknolojileri sistemlerinde (yeni tehdit ve zafiyetler belirlendigi
. . L Endustriyel Siber . . . . e . . .
ERY-5 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . o Seviye 1 durumlar dahil olmak tizere) 6nemli degisiklikler oldugunda veya sistemin
Guvenlik Risk Yonetimi .. . . . - o
glvenlik durumunu etkileyebilecek diger kosullar olustugunda
glincellenmelidir.
Endstriyel Siber Riskin gerceklesme olasiligi en az “normal, yiksek ya da cok yiksek”
ERY-6 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . u .|y _,I . Seviye 1 sKin g (; ? ! '?' Z, ) . vu y goxyu
Guvenlik Risk Yonetimi dereceleri kullanilarak degerlendirilmelidir.
ERY-7 |Endustriyel Siber Givenlik Risk Yonetimi| Endl'..'lstr.iyel S"iber. . Seviye 1 Risk isleme planla.r.|, risklerin azaltllma.s.lna ili§k.in. uygulanmasi veya
Guvenlik Risk Yonetimi alinmasi gereken 6dnlem ve kontrolleri icermelidir.
Endustriyel Siber Tespit edilen riskler analiz edilerek, risk yonetimi stratejisine uygun olarak
ERY-8 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . . .y . Seviye 1 . P ) . _Z . o y ) Ve
Guvenlik Risk Yonetimi isleme faaliyetleri 6nceliklendirilmelidir.
Enddistriyel Siber
ERY-9 |Endustriyel Siber Glvenlik Risk Yonetimi Y Seviye 1 Tespit edilen riskler, risk yonetimi stratejisine uygun olarak izlenmelidir.

Gulvenlik Risk Yonetimi
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Enddstriyel Siber

Risk analizi sonuglari, ag (KBS ve/veya EKS) mimarisine ait risk

ERY-10 |Endustriyel Siber Glivenlik Risk Yonetimi| . . L Seviye 1 degerlendirme sonuglarini da igcermelidir. Risk analizlerinde mimari hatalar
Guvenlik Risk Yonetimi ! o
ve zafiyetler de girdi olarak kullaniimalidir.
Endustriyel siber giivenlik risk yonetimi faaliyetleri igin olusturulan
dokii lar diizenli olarak takip edilmelidir.
ERY-11 |Endustriyel Siber Glivenlik Risk Yonetimi| Politika, Proseddr, Slire¢ Seviye 1 © um?n arn uzenii o ara. i axip eclime I,, "
(Strateji dokiimanlari, politika ve prosediirler, formlar vb.)
Risk yonetimi faaliyetleri icin paydaslar belirlenmeli ve risk yonetimi
ERY-12 |Endustriyel Siber Glvenlik Risk Yonetimi| Politika, Proseddr, Siireg Seviye 1 ,I, y' ! I '|y ) ,I Iin paydas ! Hvernsey m
slirecine dahil edilmelidir.
Risk yonetimi faaliyetlerini desteklemek icin yeterli kaynak (insan kaynagi,
ERY-13 |Endustriyel Siber Glivenlik Risk Yonetimi| Politika, Proseddr, Siirec Seviye 1 ,I y m |uy 'n! cny Hay ( ynasl
finansman vb.) saglanmalidir.
Risk yonetimi faaliyetlerinin iceriginde yer alacak standartlar ve/veya
ERY-14 |Enddistriyel Siber Giivenlik Risk Yonetimi| Politika, Proseddr, Siire¢ Seviye 1 kilavuzlar belirlenmelidir. (NIST 800-53, NIST 800-82, ISA 62443, 1ISO
27019, C2M2 vb.)
N . T Endistriyel Siber . o o . _
ERY-15 |Endustriyel Siber Glivenlik Risk Yonetimi| _ . o L Seviye 1 Risk yonetim metodolojisi nitel ve nicel olarak 6lcime olanak tanimalidir.
Guvenlik Risk Yonetimi
ERY-16 |Endusstriyel Siber Giivenlik Risk Yonetimi| End[.]str.iyel S...iber. ' Seviye 1 Risk yonetim metodolojisi risk kabul kriterlerini ve risk kabul degerini
Guvenlik Risk Yonetimi tanimlamahdir.
ERY-17 |Endusstriyel Siber Givenlik Risk Yonetimi| Endl'.,'lstr.iyel Siiber. ‘ Seviye 1 Risk. y@netim metodolojisi risk sahibini tanimlamalidir. Riskler ilgili risk
Guvenlik Risk Yonetimi sahibine atanmaldir.
Enddstriyel Siber Endustriyel siber glivenlik risk belirleme slrecinde endustriyel
ERY-18 |Endustriyel Siber Glivenlik Risk Yonetimi| _ . . .y . Seviye 1 Y g. . . Y
Guvenlik Risk Yonetimi operasyonlara etkiye gére derecelendirme yapiimalidir.
Endistriyel Siber Risk yonetim metodolojisi tekrar edilebilir, karsilastirilabilir ve tutarl
ERY-19 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . u .|y _,I . Seviye 1 ISKy ,_I o ISt nebtl liagtiriiabiiir ve tutart
Guvenlik Risk Yonetimi sonuclar Uretebilir olmalidir.
- . Risk yonetim faaliyetleri, tim Unite proseslerini (rafineri prosesleri,
N . T Endstriyel Siber . - . N s . .
ERY-20 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . o . Seviye 1 destekleyici prosesler) ve linitelere iliskin endistriyel kontrol sistemi
Guvenlik Risk Yonetimi . - e g .
bilesenlerini icermelidir. (Istemci/sunucu, PLC, RTU vb.)
Endustriyel Siber Risk yonetim faaliyetleri, rafineri islemlerinin gerceklestirildigi yerleskeye
ERY-21 |Endustriyel Siber Glivenlik Risk Yonetimi| . u _|y ,,I L Seviye 1 ,_I 'y - ! . M ) _I I_ ,_I N ) _I 'n gers FHriidigt yerleskey
Guvenlik Risk Yonetimi iliskin fiziksel glivenlik risklerini icermelidir.
Enddistriyel Siber
ERY-22 |Endustriyel Siber Glvenlik Risk Yonetimi Y Seviye 1 Risk yonetim faaliyetleri endistriyel iletisim protokollerini icermelidir.

Guvenlik Risk Yonetimi
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Enddistriyel Siber

Risk Yonetim faaliyetleri entegrasyon givenligi ve ag givenlik risklerini

ERY-23 |Endustriyel Siber Glivenlik Risk Yonetimi| _ . o L Seviye 1 ) L
Guvenlik Risk Yonetimi icermelidir.
Risk yonetimi faaliyetlerinde, "Enerji Sektériinde EKS Glivenlik Kontrolleri"
basliklari en az asagidaki bilesenler icin uygulanmalidir.
- I istasyonu riskleri
- insan Makine arayiizii (HMI) is istasyonu riskleri
- Sunucu tabanli riskler (DCS, SCADA, OPC, PHD Historian vb.)
o . ) o o Endiistriyel Siber . - E.ndl'jst.r.iyel Yazmm uygulama.I.arJ risklfzri (DCS, SCADA, APC yazilimi)
ERY-24 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . . L Seviye 1 - Siber glvenlik uygulama ve ¢éztmleri
Guvenlik Risk Yonetimi . o . .
- Mihendislik is istasyonu riskleri
- Endustriyel ag ve ekipmanlari glivenlik riskleri
- Endustriyel altyapi kontrol katmani ekipmanlari gtivenlik riskleri (PLC,
RTU, Role/IED, Safety/Emniyet sistemleri)
- Sayaclar ve depolama sistemlerine iliskin siber givenlik riskleri
- KBS aglari entegrasyon riskleri (ERP vb.)
Enddstriyel Siber
ERY-25 |Endustriyel Siber Glivenlik Risk Yonetimi GUvenIliJk RiIZk Y('jlnetimi Seviye 1 Risk yonetimi Gglnci taraf bilgi glivenligi risklerini icermelidir.
Endustriyel Sib Risk yonetim sireci ISO 27001 BGYS ve CB-DDO forml larak
ERY-26 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . n L_JS r.|ye _,I er. i Seviye 1 ) 'S 'yone. I,m sured ve ormiarina tygun ofara
Guvenlik Risk Yonetimi isletilmelidir.
. ) Risk yonetim siireci kapsaminda artik risk yonetim ilkeleri tanimlanmalidir.
e e e et s e Endstriyel Siber . o . . G
ERY-27 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . o L Seviye 1 Risk isleme sonrasi kalan artik riskler; risk sahibi ve st yonetim tarafindan
Guvenlik Risk Yonetimi
onaylanmalidir.
e L Endustriyel Siber . o e .
ERY-28 |Endustriyel Siber Glvenlik Risk Yonetimi| _ . . . Seviye 1 Risk yonetim siireci, operasyonel sureklilik risklerini icermelidir.
Guvenlik Risk Yonetimi
ERY-29 |Endusstriyel Siber Givenlik Risk Yonetimi| Endl'.,'lstr.iyel Siiber. ‘ Seviye 1 Si.ber givenlik riskle.ri etherr?e.t ve seri iletisim tabanl saldiri vektorleri
Guvenlik Risk Yonetimi dikkate alinarak belirlenmelidir.
Endustriyel Siber Risk yonetim silirecinde; sizma testleri, glivenlik analizleri, ic denetim
ERY-30 |Endustriyel Siber Glivenlik Risk Yonetimi| _ . . .y . Seviye 1 Y Lo 8 ¢
Guvenlik Risk Yonetimi ciktilari da girdi olarak kullaniimalidir.
Endustriyel Siber Risk degerlendirme siirecinde her bir endstriyel siber glivenlik riskinin,
ERY-31 |Endustriyel Siber Glvenlik Risk Yonetimi . u .|y _,I L Seviye 1 I & L I u . I_ . ! . u |.y ! 'g'uv e riskint
Guvenlik Risk Yonetimi cevre etkisi, finansal etkisi ve insana etkisi belirlenmelidir.
Endiistrivel Siber Risk degerlendirme slirecinde her bir endstriyel siber glvenlik riskinin
ERY-32 |Endustriyel Siber Glivenlik Risk Yonetimi y Seviye 1 diger kritik altyapilara olan etkisi de degerlendirilmelidir. (Ulasim, eneriji,

Guvenlik Risk Yonetimi

kritik kamu kurumlari (savunma sanayi vb.), sanayi liretimi)
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ERY-33

Endistriyel Siber Glivenlik Risk Yonetimi

Enddstriyel Siber
Givenlik Risk Yonetimi

Seviye 1

Risk yonetim siireci insan temelli riskleri de icermelidir. (Personel,
operator, mihendis, KBS galisani, siber glivenlik ¢alisani, Gretici ve alt
yuklenici galisanlari)
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Endiistriyel Varlik, Degisim ve Konfigiirasyon Yonetimi

No Ana Kontrol Alt Kontrol Seviye Kontrol
o . . EKS (EKS ile etkilesimi olan KBS varliklarini da icerecek sekilde) ve bilgi varliklari
Endustriyel Varlik, Degisim ve . , . . .
VKY-1 o L EKS Varlik Yonetimi Seviye 1 |icin envanter olusturulmalidir. Envanter Yonetimi amaca 6zel olarak
Konfiglirasyon Yonetimi
olusturulmalidir.
VKY-2 EndUstr.iy.(.eI Varlik, I?egi§.im. ve EKS Varlik Yénetimi Seviye 1 Bu envanter,. siber saldiri hed.efi ‘olabilfecek her tirli bileseni de icermelidir.
Konfiglirasyon Yonetimi (Yazicl, 10T Cihazlar, karth gegis sistemi vb.)
EKS (EKS ile etkilesimi olan KBS varliklarini da icerecek sekilde) ve bilgi varliklari
envanteri, siber glivenlik siireclerini destekleyen 6znitelikler icermelidir.
Endustriyel Varlik, Degisim ve Lo . Konum, varlik onceligi, isletim sistemi ve donanim yazilimi siriimleri vb.
VKY-3 ! _|y" ! . g|§| _V EKS Varlik Yonetimi Seviye 1 ( um, v ,I ‘81, 31T S I_V . 'm yaztim| 'u ! I,,V )
Konfiglirasyon Yonetimi Envanterdeki KBS ve EKS varliklarina, bilgi varliklarinin fonksiyon ve gérev
onemine gore tanimlanmis CB DDO kriterlerini de gbz 6niinde bulundurarak
oncelik verilmelidir.
- .. . EKS (EKS ile etkilesimi olan KBS varliklarini da icerecek sekilde) ve bilgi varlklari
Endistriyel Varlik, Degisim ve . , . .. . o ot pu
VKY-4 o L EKS Varlik Yonetimi Seviye 1 |icin olusturulan envanter periyodik olarak ve sistem degisikligi durumunda
Konfiglirasyon Yonetimi .. -
glncellenmelidir.
. . . EKS (EKS ile etkilesimi olan KBS varlklarini da icerecek sekilde) ve bilgi varliklari
Enddstriyel Varlik, Degisim ve o , . . ) . .. .
VKY-5 o L EKS Varlik Yonetimi Seviye 2 |envanteri, varlk kullanim 6mri (end-of-life) ve Uretici desteginin sonlanmasi
Konfiglirasyon Yonetimi s Lt el e -
(end-of-support) gibi bilgileri icermelidir.
VKY-6 EndUstr'iy?I Varlk, ?eéi§'irT1. ve EKS Varlik Yanetimi Seviye 1 Envanterde kullamm 6.mrU ?onur.\a 'gelmi.§ vey'a.deéig.irr.\i yapilacak olan KBS ve
Konfiglirasyon Yonetimi EKS varliklarina ait veriler glivenli bir sekilde silinmelidir.
Rafineri endustriyel proseslerinin devamhligi igcin dnemli olan bilgi varliklarinin
VKY-7 Endustriyel Varlik, Degisim ve Bilgi Varligi Envanteri Sevive 2 envanteri olusturulmalidir. (Bu bilgi varliklari, analog komutlar, 6zel
Konfiglirasyon Yonetimi Yonetimi Y konfiglirasyon parametreleri olabilir) Envanter yonetimi endistriyel prosese
ozel olmahdir.
Endiistriyel Varlik, Degisim ve Varlik Konfigirasyon . T?mel .konfig[]rasyon mirr.1arisi oll.J§.turuIm.aI|d|r. Konfjgijrasyonlf?lrda .siF)er
VKY-8 o L R Seviye 1 |glivenlik acisindan gerekli olan minimum isterler dokiimante edilmelidir. (IP
Konfiglirasyon Yonetimi Yonetimi . . . . .
adresleri, parolalar, servis/port, kritik set degerleri vb.)
VKY-9 Enddistriyel Varlk, Degisim ve Varlik Konfiglirasyon Sevive 2 Temel konfiglirasyon mimarisi, varliklara konfiglirasyon dagitimi ve geri
Konfiglirasyon Yonetimi YOnetimi Y ylikleme siireclerinde kullanilmalidir.
VKY-10 Endustriyel Varlik, Degisim ve Varlk Konfiglirasyon Sevive 2 Yeni gerceklestirilen varlik konfiglirasyonlarinin, temel konfiglirasyon
Konfiglirasyon Yonetimi Yonetimi Y mimarisine gore tutarhliklari izlenmelidir.
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Endustriyel Varlik, Degisim ve

Varlk Konfigiirasyon

Temel konfiglirasyon mimarisi, periyodik olarak, sistem degisiklikleri ve siber

VKY-11 Konfigiirasyon Yénetimi Yénetimi Seviye 1 g?venlik mimfar‘isindeki degisikliklere gore gozden gecirilmeli ve
glncellenmelidir.
Varliklarda yapilacak degisiklikler, uygulanmadan 6nce, kurum tarafindan
tanimlanmis ve dokiimante edilmis olan sistem etkisi ve siber glivenlik
Endustriyel Varlik, Degisim ve Varhk Degisikliklerinin i ) ! ) I§,.V uu . I . '3 _I . 15t ve siber guvent
VKY-12 o R . Seviye 1 |isterlerine gore degerlendirilmeli, test edilmeli ve onaylanmalidir. Bu testler
Konfiglirasyon Yonetimi Yonetimi . . . . . o e L
siber glivenlik gereksinimlerini karsilamalidir. Degisikliklere iliskin kayitlar
tutulmahdir.
VKY-13 Enddstriyel Varlk, Degisim ve Varlik Degisikliklerinin Sevive 1 Degisim yonetimi takibi, varliklarin tim yasam dongistni ele almalidir. (Satin
Konfiglirasyon Yonetimi Yonetimi Y alma, dagitim, operasyon, kullanimdan kaldirilmasi vb.)
VKY-14 Endustriyel Varlik, Degisim ve Varhk Degisikliklerinin Sevive 1 Degisiklik kayitlari, varliklarin siber glivenlik gereksinimlerini etkileyen
Konfiglirasyon Yonetimi YOnetimi y degisikliklerle ilgili bilgileri de icermelidir.
Varlik yénetim siirecinde dokiimante edilmis prosediirler olusturulmahdir. ilgili
Endiistrivel Varlik. Degisim ve prosediirler takip edilmeli ve strdirtlmelidir.
VKY-15 Y + OeBl3 Politika, Prosediir, Stireg Seviye 1  |Varlik yonetim slirecinde gerekli (st yonetim destegi saglanmalidir. Slirecten

Konfiglirasyon Yonetimi

sorumlu personeller atanmali ve gerekli yetkilendirmeler yapiimalidir.
Varlik yénetim sirecinin etkinligi degerlendirilmeli ve izlenmelidir.
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Endiistriyel Kimlik ve Erisim Yonetimi
Ana Kontrol Alt Kontrol Kontrol
Rafineri endustriyel kontrol sistemlerinde (EKS) kullanilan operator is
KEY-1 EndUstriye.I.Kim.Iik.ve Erisim Parola Yénetimi Seviye 2 is.tasyonlarlnda, su.nucglar(.:lz.a, mUhendi.ink is istayonlarinda, uygulamalarda ve ag
Yonetimi cihazlarinda tahmin edilebilir ya da basit kullanici adi/parola kullanilmamalidir.
Sistem tarafindan karmasik parola atamalari zorlanmalidir.
Rafineri endustriyel kontrol sistemlerinde (EKS) kullanilan operator is
KEY-2 EndUstriye'I'KirrTIik.ve Erisim Parola Yénetimi Seviye 2 is.tasyonlarmda, SL‘,!I‘IUCL-IL’ilrda, muihendislik is ista-yonlarmda, uygulamalarda ve ag
Yonetimi cihazlarinda alt ylkleniciler tarafindan farklh tesislerde ayni kullanici ve parola
kullaniimamalidir.
KEY-3 Endustriyel Kimlik ve Erisim Erisim ve Yetki Sevive 2 Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan bilesenlerde operator
Yonetimi Yonetimi y yetkisi ve muhendislik yetkisi ayristiriimalidir.
KEY-4 Endustriyel Kimlik ve Erisim Erisim ve Yetki Ek Kontrol Rafineri endustriyel kontrol sistemi (EKS) uygulamalarinda (DCS, SCADA)
Yonetimi Yonetimi operatorlerin yaptiklari islemlere gore yetki ayristirmasi yapilmalidir.
Rafineri endistriyel kontrol sistemi (EKS lamalarina (DCS, SCADA) ait kullan
Endistriyel Kimlik ve Erisim Erisim ve Yetki . I I u v I | (EKS) U\./gu I na ( )it kullanici
KEY-5 . . Seviye 2 |ve yetkilendirme dosyalari, kullanicilarin erisebildigi alanlarda saklanmamalidir. Bu
Yonetimi Yonetimi . ..
tir dosyalara erisimler kisitlanmalidir.
KEY-6 Endistriyel Kimlik ve Erisim Erisim ve Yetki Ek Kontrol Rafineri endistriyel kontrol sisteminde (EKS) isletim sistemi kullanicilariyla
YOnetimi Yonetimi endustriyel uygulama (DCS, SCADA) kullanicilari birbirinden ayristiriimalidir.
KEY-7 Endt‘jstriye.I.KirrTIik.ve Erisim Hesap Yonetimi Ek Kontrol Rafineri endijstriy?l kontrol sistemi (EKS) operator kullanicilarina ait hesaplar tekil
Yonetimi kullanici esasina gore olusturulmalidir.
o o . Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine ait kullanici adi ve parolalar
Endustriyel Kimlik ve Erisim . . T C e ..
KEY-8 Yénetimi Hesap Yonetimi Seviye 1 |ilgili sistemden farkli bir dijital ortamda ya da fiziksel olarak saklanmamalidir. (Dosya
sunucusu, excel dosyalari, kagit ve panolarda saklama vb.)
Rafineri endustriyel kontrol sisteminde (EKS) gerceklestirilecek kontrol islemleri
Endustriyel Kimlik ve Erisim Erisim ve Yetki . . Y ) (. . ).g. g ) ? ) ;
KEY-9 . . Ek Kontrol |(ylUksek yetkili operasyonel islemler vb.) icin ikinci bir onay mekanizmasi
Yonetimi Yonetimi
kurgulanmaldir.
Rafineri endustriyel kontrol sisteminde (EKS) gerceklestirilecek kontrol islemlerinde
Endustriyel Kimlik ve Erisim Erisim ve Yetki . inert ustriy ! ! . ( . ) gerg § I I, _I§ . I
KEY-10 . . Seviye 2 [kullanilan uygulamalar ve gergeklestirilen islemlere yonelik rol ve yetki matrisi
Yonetimi Yonetimi
olusturulup uygulanmaldir.
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Endustriyel Kimlik ve Erisim

Erisim ve Yetki

Rafineri endistriyel kontrol sistemi (EKS) uygulamalarinda (DCS, SCADA) mevcut

KEY-11 Seviye 2 |kullanicidan farkh bir kullanici ya da yetkiye gegis yapilirken parola dogrulamasi
Yonetimi Yonetimi y y yELKIve getls yap P g
yapilmalidir.
Endustriyel Kimlik ve Erisim . . Rafineri endustriyel kontrol sistemi (EKS) uygulamalarina (DCS, SCADA) ait parola
KEY-12 .. Parola Yonetimi Seviye 2 . . . o . .
Yonetimi bilgileri tersine mihendislik ile elde edilemeyecek sekilde olusturulmalidir.
o o . Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim igin
Endustriyel Kimlik ve Erisim . . I . .
KEY-13 . Parola Yonetimi Seviye 2 [kullanilacak kullanici adi ve parolalar, endistriyel bilesenlere ait kullanici adi ve
Yoénetimi
parolalardan farkli olmalidir.
o o .. KBS altyapilarinda kullanilan ve rafineri endistriyel kontrol sistemi (EKS)
Endustriyel Kimlik ve Erisim . . . . . .
KEY-14 o Parola Yonetimi Seviye 2 [bilesenlerine entegrasyonu olan sistem ve uygulamalara ait kullanici adi ve parolalar,
Yonetimi R . N
endustriyel bilesenler lizerinde tanimli kullanici adi ve parolalardan farkli olmalidir.
Endustriyel Kimlik ve Erisim|  Uzak Erisim Hesap ) Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim saglanmasi
KEY-15 . . . Seviye 2 . e e o .
YOnetimi Guvenligi durumunda iki faktorli kimlik dogrulama mekanizmalari devreye alinmalidir.
Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim saglanmasi
Endistriyel Kimlik ve Erisim|  Uzak Erisim Hesap . Y . N ( ) ) : N : & I
KEY-16 . . . Seviye 2 [durumunda uzak erisim saglayan her bir kullaniciya 6zel kullanici adi ve parola bilgisi
Yonetimi Guvenligi
atanmalidir.
KEY-17 Endustriyel Kimlik ve Erisim|  Uzak Erisim Hesap Sevive 2 Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim igin
YOnetimi Glvenligi Y kullanilacak hesaplar gegici suire ile olusturulmahdir.
Rafineri endistriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim saglanmasi
Endustriyel Kimlik ve Erisim|  Uzak Erisim Hesap ) . ‘y . (EKS) ; . § . .g
KEY-18 L . . Seviye 2 [durumunda erisime iliskin tim kayitlar saklanmalidir. (Erisim talebi, erisim onayi,
Yonetimi Guvenligi .. .
erisim sirasinda olusan sistem kayitlari vb.)
o o . . Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim icin bir atlama
Endustriyel Kimlik ve Erisim|  Uzak Erigsim Hesap . . S ..
KEY-19 o . . Seviye 2 [noktasi (jump box) kullaniliyorsa ilgili bilesen tzerinde bulunan hesaplarin ele
Yénetimi Guvenligi . L .
gecirilmesini 6nlemek amaciyla gerekli sikilastirmalar devreye alinmaldir.
Rafineri endustriyel kontrol sistemi (EKS) bilesenlerine uzaktan erisim saglanmasi
Endustriyel Kimlik ve Erisim|  Uzak Erisim Hesap ) y . ) ( ) ) ? ) ) ? 8 )
KEY-20 Seviye 2 [durumunda, uzak erisimin sadece izin verilen bilesen ve sisteme yapilmasini garanti

Yonetimi

Glvenligi

altina alacak ag ve sistem tabanli erisim kisitlamalari uygulanmalidir.
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Endiistriyel Olay Yonetimi ve Siireklilik

No Ana Kontrol Alt Kontrol Seviye Kontrol
Enddistriyel Olay Yonetimi Olay Miidahale ve Cevap . Olay mudahale politika ve prosediirleri, rafineri endistriyel kontrol sistemlerini
0Ys-1 . . Seviye 1 .
ve Sureklilik Verme (EKS) kapsayacak sekilde hazirlanmalidir.
OYS-2 Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Sevive 1 Kurumsal SOME rehberinde adreslendigi sekilde kurum ici rol ve
ve Sureklilik Verme Y sorumluluklara uygun olarak olay midahale egitimleri alinmalidir.
0YS-3 Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Sevive 1 Olay mudahale egitimleri siber glivenlik kaynakli olarak olusabilecek kriz
ve Sureklilik Verme Y yonetimini de icermelidir.
Endiistriyel Olay Yonetimi Olay Miidahale ve Cevap . O.I.ay m.ijdahale egitimleri rafine.ri endI[']sjc.ri.\./eI"kg‘ntrol sis:ltemlllerinde (EKS) s'i'ber
0YS-4 . Seviye 1 glivenlik kaynakli olarak olusabilecek "gortindrlik kaybi" ve "kontrol kaybi
ve Sureklilik Verme - . . -
etkilerine sahip senaryolari icermelidir.
OYS-5 Endustriyel Olay Yonetimi Olay Mudahale ve Cevap Sevive 2 Kurulus, olay miidahale testleri kapsaminda, kendi yetkinliklerini belirli
ve Sureklilik Verme y periyotlarla similasyonlar aracilig ile test etmelidir.
OYS-6 Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Sevive 2 Olay mudahale testleri, is stirekliligi, acil durum yénetimi, kriz yonetimi gibi
ve Sureklilik Verme y sureg ve planlarla koordine olarak gergeklestirilmelidir.
Endustriyel Olay Yénetimi Olay Miidahale ve Cevap . OIa.y miidahale testl.eri kapsamlr.1f:la pferformahs 6IgUmIeEi ger.g'ekle§tirilmelidir.
0Ys-7 . Seviye 2 (Ekip performansi, sistem yeterlilikleri, testlerin uygunlugu, birimler arasi
ve Sureklilik Verme . ..
koordinasyon yetenegi vb.)
OY5-8 Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Sevive 2 Olay midahale icin gerekli yontemler tanimlanmali ve uygulanmalidir. (Log
ve Sureklilik Verme Y toplama, ag trafigi toplama, adli bilisim verisi toplama vb.)
Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Olay mudahale kapsaminda olaylara otomatik cevap verme sirecleri
0Ys-9 . Ek kontrol
ve Sureklilik Verme tanimlanmalidir. (Route ekleme ¢ikarma, kural ekleme cikarma vb.)
Endustriyel Olay Yénetimi Olay Miidahale ve Cevap . Olay midahale kapsaminda, enddistriyel operasyonla.rln surekliligine iliskin
0Ys-10 o Seviye 1 senaryolar tanimlanmalidir. (Manuel operasyona gegis, yedek kontrol
ve Sureklilik Verme . .
merkezine gecis vb.)
Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap i Olay midahale yaklasimi ic tehditlerin (calisanlar, aga erisim yetkisi olan alt
0Ys-11 - Seviye 2 R . e :
ve Sureklilik Verme yukleniciler ve Ureticiler vb.) tespitini icerecek sekilde tasarlanmalidir.
Olay midahale kapsaminda, kurum igi birimlerin koordinasyonu
Enddistriyel Olay Yonetimi Olay Miidahale ve Cevap . tanimlanmahdir. (iK, isletme Birimleri, Hukuk vb.)
0YS-12 . Seviye 1 . e o :
ve Sureklilik Verme Her bir olay igin bilgi verilen, raporlanan, sorumlu kisi/birim seklinde
siniflandirmalar yapiimalidir.
OY5-13 Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap Seviye 1 Olay mudahale ve sonrasinda, kurum disi otoritelerle iletisim ve koordinasyon

ve Sureklilik

Verme

gereklilikleri tanimlanmalidir.




Enddstriyel Olay Yonetimi

Olay Miidahale ve Cevap

Olay mudahale ve sonrasinda, gerek duyulmasi halinde kurulusa hizmet veren

0Ys-14 ve Siirekiilik Verme Seviye 1 alt yuklenici ve Ureticilerle gercgeklestirilecek koordinasyon siireci
tanimlanmalidir.
Enddstriyel Olay Yonetimi Olay Miidahale ve Ceva
0YS-15 Y . y. . Y P Seviye 1 Olay midahale ekibi, Kurumsal SOME yonergeleri kapsaminda olusturulmalidir.
ve Sureklilik Verme
Endustriyel Olay Yonetimi Olay Midahale ve Ceva
0YS-16 y . y. ) y P Seviye 1 Tim olay mudahale siiregleri Kurumsal SOME Rehberine uyumlu olmaldir.
ve Sureklilik Verme
Enddistriyel Olay Yonetimi Olay Miidahale ve Cevap . Olay mudahale siiregleri, zararh yazilim analizi ve adli bilisim analizini
0Ys-17 . . Seviye 1
ve Sureklilik Verme kapsamalidir.
Olay miidahale kapsaminda, kurum anormal durum tespit yeteneklerine sahi
Enddistriyel Olay Yonetimi Olay Miidahale ve Cevap . Y P . L ) Pty . P
0YSs-18 W Seviye 2 olmalidir. Kurumlar bunu saglamak igin istemci/sunucu, uygulama veya ag
ve Sureklilik Verme S -
tabanl bir ¢c6ziim kullanabilir.
Endustriyel Olay Yonetimi Olay Midahale ve Ceva
0Ys-19 Y . y. . Y P Seviye 1 Olay miidahale siirecleri, medya ve musteri/abone iletisimlerini icermelidir.
ve Sureklilik Verme
Enddstriyel Olay Yonetimi Olay Miidahale ve Cevap ) Olay yonetimi sureci, rafineri operasyonlarina 6zel endistriyel proses, varlik ve
0YsS-20 . Seviye 1 ) .
ve Sureklilik Verme ekipmanlara uyumlu sekilde tanimlanmalidir.
Endustriyel Olay Yonetimi ; Olay izleme siiregleri rafineri endustriyel kontrol sistemleri (EKS) igin de
0Ys-21 ustry . y. ) m! Olay lzleme Seviye 2 yiz urecleri ratiner. ustry I HEKS)ci
ve Sureklilik devreye alinmalidir.
Enddistriyel Olay Yonetimi ) . ) )
0YS-22 ve Siireklilik Olay Raporlama Seviye 1 Olay raporlama suregleri Kurumsal SOME rehberine uyumlu olmalidir.
Endistriyel Olay Yonetimi Olay raporlama stirecleri, olayin yasanmasina neden olan zafiyetlerin bilgisini
0YSs-23 Y . y. . Olay Raporlama Seviye 1 ) Y p i ¢ yinyas Y B
ve Sureklilik icermelidir.




Enddistriyel Olay Yonetimi

Kurum kendine 6zgi olay miidahale planlarini gelistirmelidir. Bu planlar en az
asagidaki basliklari icermelidir.

- Olay miidahale organizasyonu (Roller ve goérevler)

- Olay tanimi (Olay siniflandirma)

- Raporlama (Olay bildirimi, analizi)

- Kaynaklarin saglanmasi

- Bilgi paylagimi (Kurum ve kurum disi iletisim esaslari)

0YSs-24 Olay Miidahale Plani Seviye 1
ve Sireklilik Y y - Dokiiman yénetimi (Dokiman glincelleme ve dagitimi)
- K6k neden analizi (Olaylarin kék neden analiz ydntemi ve raporlamasi. Uglincii
taraflarda meydana gelebilecek olaylarin kék neden analizi hususuna
sozlesmelerde yer verilmelidir.)
- Olaylardan alinan dersler (lessons learned) ve olaylarin tekrarlanmasinin
engellenmesi
- Olay miidahale similasyonu ve basari performans 6lglimu
Enddstriyel Olay Yonetimi Siber Guvenlik Olaylarini
0YS-25 Y . y. . ) Y Seviye 1 Tespit edilen olaylar belirli bir rol ya da kisiye atanmalidir.
ve Sureklilik Tespit Etme
Endustriyel Olay Yonetimi Siber Glvenlik Olaylarini
0YS-26 y . y. ) . y Seviye 1 Olay tespiti i¢in kriterler belirlenmelidir. (Olay tanimi, nereye bakilacagi vb.)
ve Sureklilik Tespit Etme
OYS-27 Endistriyel Olay Yonetimi [Enddstriyel Siber Glivenlik Log Sevive 1 Rafineri endistriyel kontrol sistemleri (EKS) blinyesinde bulunan ag ve
ve Sureklilik Yonetimi y glvenlik cihazlari log tGretme kapasitesine sahip olmalidir.
OY5-28 Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log Sevive 2 Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde bulunan ag ve
ve Sureklilik Yonetimi Y glvenlik cihazlari log yonlendirme kapasitesine sahip olmaldir.
Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde bulunan ag ve
Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log i . ! _I i ustrly ! ) | (EKS) blnyesi uiu i 'g Y i
0YS-29 . . . Seviye 2 glivenlik cihazlari log derecelendirme veya siniflandirma kapasitesine sahip
ve Sureklilik Yonetimi
olmalidir.
Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde bulunan glvenlik
Endustriyel Olay Yonetimi |Endustriyel Siber Glvenlik Log ) ) e Y . (EKS) Y . . &
0YSs-30 . L Seviye 2 cihazlarina iliskin loglar merkezi olarak toplanmali, islenmeli ve
ve Sureklilik Yonetimi
anlamlandiriimahdir.
Rafineri endustriyel kontrol sistemleri (EKS) blinyesinde Seviye-2 ve Uzeri
Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log ) y i . (EKS) yv ) y' L
0Ys-31 W L Seviye 2 katmanlarda (Purdue modeline gore) bulunan ag cihazlarina iliskin loglar
ve Sureklilik Yonetimi ) ) L
merkezi olarak toplanmali ve islenmelidir.
. . . Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde kontrol agina bagh
Endustriyel Olay Yonetimi Endustriyel Alarm ve Lo
0YS-32 ¥ v ¥ 8 Seviye 3 bulunan endustriyel cihazlar (DCS/ESD Controller, Safety PLC, RTU, IED, Role)

ve Sureklilik

Yonetimi

log Giretme yetenegine sahip olmaldir.




Enddstriyel Olay Yonetimi

Endistriyel Alarm ve Log

Rafineri endistriyel kontrol sistemleri (EKS) bilinyesinde kontrol agina bagh

0YS-33 . L Seviye 3 bulunan endustriyel cihazlar (DCS/ESD Controller, Safety PLC, RTU) alarm
ve Sureklilik YOnetimi . e . . . o .
yonetim sistemine log yonlendirme yetenegine sahip olmalidir.
Endiistrivel Olav Yonetimi Endiistrivel Alarm ve Lo Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde bulunan endustriyel
0Ys-34 Y . y. ) y" . 8 Seviye 3 cihazlar (PLC, Safety PLC, RTU, IED, Role) log derecelendirme veya siniflandirma
ve Sureklilik Yonetimi o i
kapasitesine sahip olmalidir.
Rafineri endustriyel kontrol sistemleri (EKS) bii inde bul I
Endustriyel Olay Yonetimi |Endistriyel Siber Givenlik Log i afnert Endustriye’ kontro SIS, emleri (EKS) bunyesinde bulunan yazilim ve
0YS-35 . L Seviye 3 uygulamalar (DCS, SCADA, veri toplama, karar-destek yazilimlari (APC vb.)) log
ve Sureklilik Yonetimi . o )
Uretme kapasitesine sahip olmalidir.
o L o . . i Rafineri endustriyel kontrol sistemleri (EKS) biinyesinde bulunan yazilim ve
Endustriyel Olay Yonetimi |Endustriyel Siber Glvenlik Lo
0YS-36 Y . y. . y . 8 Seviye 3 uygulamalar (DCS, SCADA, veri toplama, karar-destek yazilimlari(APC vb.)) log
ve Sureklilik Yonetimi . ) . :
yonlendirme kapasitesine sahip olmalidir.
Rafineri endustriyel kontrol sistemleri (EKS) bii inde bul I
Endustriyel Olay Yonetimi |Endistriyel Siber Givenlik Log i afnert Endustriye’ kontro SIS, emleri (EKS) bunyesinde bulunan yazilim ve
0Ys-37 . L Seviye 3 uygulamalar (DCS, SCADA, veri toplama, karar-destek yazilimlari(APC vb.)) log
ve Sureklilik Yonetimi ) o i
derecelendirme veya siniflandirma kapasitesine sahip olmalidir.
o o o . . . Rafineri endistriyel kontrol sistemleri (EKS) biinyesinde bulunan yazilim ve
Endustriyel Olay Yonetimi |Endustriyel Siber Glvenlik Lo
0YS-38 ustny . y” m ustry _,I i HV 1 Log Seviye 3 uygulamalar (DCS, SCADA, veri toplama, karar-destek yazilimlari(APC vb.))
ve Sureklilik Yonetimi et ) i )
iliskin loglar merkezi olarak toplanmali, islenmeli ve anlamlandiriimahdir.
Rafineri endistriyel kontrol sistemlerinde (EKS) kullanil killi/endustriyel
Enddstriyel Olay Yonetimi [Endlstriyel Siber Glivenlik Log amneri encustrlye "on o _SIS emlerinde ) ) kullanilan akilli/endts ”Ye .
0YSs-39 . L Ek kontrol  |sayaglar log tutma, yonlendirme, derecelendirme ve siniflandirma kapasitesine
ve Sureklilik Yonetimi .
sahip olmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan akilli/endistriyel
Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log nert . u. v I_ I (EKS) u ! ) h/endstriy
0YS-40 . . Ek kontrol  |sayaglara iliskin loglar merkezi olarak toplanmali, islenmeli ve
ve Sureklilik Yonetimi
anlamlandirilmaldir.
Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log i Olay yonetimi gergeklestirebilmek icin kullanilan tim log kaynaklari ayni saat
0Ys-41 . e Seviye 2 e . . .
ve Sureklilik Yonetimi dilimi Gzerinden senkronize edilmelidir.
Rafineri endustriyel kontrol sistemlerinde (EKS) bulunan istemci ve
sunucularda asagidaki tipteki loglar tutulmahdir.
0YS-42 Endustriyel Olay Yonetimi |Endustriyel Siber Glvenlik Log Seviye 2 - isletim sistemi loglar

ve Sureklilik

Yonetimi

- Bilesen Uzerindeki glivenlik yazilimlari loglari (k6ti amacgli yazilim koruma
uygulamalari, whitelisting uygulamalari)
- Bilesen lizerinde bulunan diger yazilimlara iliskin loglar




Enddistriyel Olay Yonetimi

Endistriyel Siber Glivenlik Log

Rafineri endistriyel kontrol sistemlerinde (EKS) bulunan istemci ve sunucular

0YSs-43 Seviye 2
ve Sureklilik Yonetimi y log yonlendirme kapasitesine sahip olmalidir.
Endustriyel Olay Yonetimi |EndUstriyel Siber Glvenlik Log ) Rafineri endistriyel kontrol sistemlerinde (EKS) bulunan istemci ve sunucular
0YSs-44 e o e Seviye 2 . P :
ve Sureklilik Yonetimi log derecelendirme ve siniflandirma kapasitesine sahip olmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) bulunan istemci ve
Enddstriyel Olay Yonetimi [Endustriyel Siber Glivenlik Log nert ustny I rinde ( ) ) bulu ! CI\,/ i
0YS-45 W L Ek kontrol  [sunucularda kayit altina alinan loglar merkezi olarak toplanmali, islenmeli ve
ve Sureklilik Yonetimi
anlamlandirilmaldir.
Enddstriyel Olay Yonetimi Siber Guvenlik Olaylarini i Olay tespit yetenekleri, tehdit, zafiyet ve risk yonetim siregleri ile butinlesik
0YS-46 . - . Seviye 2
ve Sureklilik Tespit Etme olmalidir.
Hangi olaylarin USOM'a bildirilecegine dair iliskin kriter tanimlanmalidir.
Enddistriyel Olay Yonetimi Siber Givenlik Olaylarini . (operasyonlarin etkilenmesi, hizmet verememe, enddstriyel operasyonlara etki
0Ys-47 . : . Seviye 1 o . I e .
ve Sureklilik Analiz Etme ve Bildirme ve etkilerin dereceleri vb.) Olay bildirim kriteri belirli periyotlarla gézden
gecirilmeli ve gerekli durumlarda giincellenmelidir.
Rafineri endistriyel kontrol sistemlerinde (EKS ki iber guvenlik ol
Endustriyel Olay Yonetimi Siber Glvenlik Olaylarini ) .a |.n-er| erT l,J_S rly.e. ontrotsistem .erln .e( )gerg.e .e.§en fl e.r guver‘ I. oy
0YS-48 o i . Seviye 2 bildirimleri strekli izlenerek ve analiz edilerek olay bildirim slrecinde girdi
ve Sureklilik Analiz Etme ve Bildirme ) L
olarak kullanilabilmelidir.
Endustriyel Olay Yonetimi Siber Glvenlik Olaylarini ) Siber glivenlik bildirimlerinin siber glivenlik olayi olup olmadigina karar vermek
0YS-49 . : .. Seviye 1 . . .
ve Sureklilik Analiz Etme ve Bildirme icin kriterler belirlenmelidir.
Enddstriyel Olay Yonetimi Siber Givenlik Olaylarini ) Olaylarin yasam dongisi uctan uca takip edilmelidir. (Kime atandigi, nasil
QOYS-50 e . . Seviye 1 el e Lt e
ve Sureklilik Analiz Etme ve Bildirme ¢Ozulduga, kimin ¢ozdugi vb.)
Enddstriyel Olay Yonetimi . Belirli olay ve bildirimlerin yasanmasi durumunda kullanilacak is strekliligi
0Ys-51 Hstriver iy TONEHML 1 olay Yonetiminde is Surekliligi|  Seviye 1 Il 013y ve bidirimierin yas ot aurumd utan I3 surekiiligl
ve Sureklilik planlari gelistirilmelidir. (Hizmet kesintisi, operasyonel ariza vb.)
o . Rafineri endistriyel kontrol sistemlerinde (EKS) bulunan tiim ag ve glivenlik
Enddstriyel Olay Yonetimi . . . . . . S
0YS-52 ve Siireklilik Yedekleme ve Yedeklilik Seviye 2 cihazlarinin konfigtirasyonlari periyodik olarak alinmali, glivenli sekilde
saklanmali ve periyodik geri donis testleri gerceklestirilmelidir.
Rafineri endustriyel kontrol sistemlerinde (EKS) bulunan tim endustriyel
Endistriyel Olay Yonetimi ekipman, lama ve bilesenlerin lojik ve/veya konfigtirasyonlari periyodik
0YS-53 ustriy . y. . 'm! Yedekleme ve Yedeklilik Seviye 2 'P dysu _V hes ,,I J_I v ,/V y 'gurasy ) ! p. v ) I
ve Sureklilik olarak yedeklenmeli, yedekler giivenli sekilde saklanmali ve periyodik geri
donus testleri gerceklestirilmelidir.
- . Rafineri endistriyel kontrol sistemlerinde (EKS) bulunan istemci ve sunucularin
Endustriyel Olay Yonetimi - . — . S N S
0YS-54 Yedekleme ve Yedeklilik Seviye 2 imaj ve veri yedekleri periyodik olarak alinmali, giivenli sekilde saklanmali ve

ve Sureklilik

periyodik geri dons testleri gerceklestiriimelidir.




Enddstriyel Olay Yonetimi

Siber Glivenlik Olay Yonetimi

Rafineri endistriyel kontrol sistemlerinde (EKS) is stirekliligi planlari

0OYS-55 . S Seviye 1 hazirlanirken olasi olaylarin etkileri girdi olarak kullanilmalidir. (Hizmet
ve Sureklilik ve Is Surekliligi e .
kesintisi, goriinti kaybi, kontrol kaybi, Gretim kaybi vb.)
Enddistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi i Rafineri endustriyel kontrol sistemlerinde (EKS) operasyonlarin devamliligi igin
O0YS-56 - e Dt Seviye 1 . ) o o
ve Sureklilik ve Is Strekliligi gerekli olan varlik ve stregler is strekliligi planina dahil edilmelidir.
Endustriyel Olay Yonetimi | Siber Glvenlik Olay Yonetimi ) Hazirlanan sireklilik planlari periyodik olarak test edilmeli ve gerekli
0YS-57 o N Seviye 1 " .
ve Sureklilik ve Is Surekliligi durumlarda giincellenmelidir.
Endistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi . Alinan veri, imaj konfiglirasyon/lojik yedekleri orijinal veri seviyesinde
0YS-58 . R Seviye 1
ve Sureklilik ve ls Surekliligi korunmalidir.
Enddistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi i Alinan tiim yedekler, mantiksal ve fiziksel olarak orijinal verilerden
OYS-59 . R Seviye 1
ve Sureklilik ve Is Strekliligi ayrigtiriilmahidir.
OYS-60 Enddistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi Sevive 1 Operasyon agisindan 6nem arz eden varliklar icin kurtarma siiresi hedefleri
ve Sireklilik ve s Stirekliligi Y (RTO) ve kurtarma noktasi hedefleri (RPO) sireklilik planlarina dahil edilmelidir.
Enddistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi ) Hazirlanan sireklilik planlarinin ne zaman devreye alinacagina dair kriter
0YS-61 o - Seviye 1
ve Sureklilik ve Is Surekliligi tanimlanmalidir.
Endistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi i Hazirlanan sireklilik plani, tehdit, zafiyet ve risk yonetim siirecleri ile bltlinlesik
0YS-62 - TR Seviye 1 e
ve Sureklilik ve Is Strekliligi olarak isletilmelidir.
Endistriyel Olay Yonetimi | Siber Glivenlik Olay Yonetimi . Sureklilik planinin testleri ya da icrasi sonucu olusan sonuglar plan ile
0YS-63 o . Seviye 1 . ) s
ve Sureklilik ve Is Strekliligi karsilastirmal gerekli durumlarda giincellenmelidir.
. T . , . (Ulkemizin yer aldigI cografyada yasanan ve yasanmasi olasi dogal afetler gz
Endustriyel Olay Yonet Siber G lik Olay Yonet
0YS-64 ek . ay. ‘one Mt | Stoer uvgn I_, a\‘/mone m Ek kontrol  |6ninde bulunduruldugunda) Kuruluslar, ISO 22301 standardina sahip
ve Sureklilik ve Is Surekliligi
olmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) endiistriyel operasyonun
OYS-65 EndUstriyeI"OIay.Yénetimi Yedekleme ve Yedeklilik Seviye 2 sUre'IfIiIiéi.igirT Onem arz eden tiim I.<.ritik b.ilt?§e‘nl‘er yedekli yaplnd.a olmzilldllr. (Ag
ve Sureklilik ve guvenlik cihazlari, sunucular, miihendislik is istasyonlari, kritik endistriyel
ekipmanlar vb.)
o L Rafineri endustriyel kontrol sistemlerinde (EKS) endistriyel operasyonun
Endistriyel Olay Yonetimi . ) e lleee s e o L. o .
0YS-66 . . Yedekleme ve Yedeklilik Seviye 3 surekliligi icin 6Gnem arz eden ag bilesenleri icin en az 1 adet olacak sekilde
ve Sureklilik . .
soguk yedek (cold backup) tutulmalidir. (Switch, router vb.)
Endustriyel Olay Yénetimi - R.z.jlfine.r.ivefr.u:!(jsfriyel kontrol sist"emle.rinc!e (EKS) e.zr.u:.lijstriyel gperasyontjn
0YS-67 Yedekleme ve Yedeklilik Ek kontrol  |slirekliligi icin 6nem arz eden glivenlik bilesenleri icin en az bir adet soguk

ve Sureklilik

yedek tutulmalidir. (Glivenlik duvari, IPS vb.)




Enddstriyel Olay Yonetimi

Rafineri endistriyel kontrol sistemlerinde (EKS) endiistriyel operasyonun

0YS-68 ve Siirekiilik Yedekleme ve Yedeklilik Ek kontrol  |sUrekliligi icin 6Gnem arz eden supervisory katmanda yer alan sunucu/istemci
icin en az bir adet soguk yedek tutulmalidir.
Kurum, kurumsal misyon, is slireci veya sistem diizeyinde tanimlanan acil
durum planlama politikasi; amac, kapsam, roller, sorumluluklar, yonetim
Endiistriyel Olay Yénetimi , L _ urump politikasi ¢ kap . umlulukdar, yoneti
0YS-69 ve Siireklilik Acil Durum Yonetimi Seviye 2 destegi, kurumsal varliklar arasindaki koordinasyon ve uyumlulugu ele
almahidir. Acil durum planlama politikasi; kurumun diger politika ve
proseddirleri ile uyumlu olmalidir.
OYS-70 EndUstriyeInOIay.Y(’jnetimi Acil Durum Yénetimi Seviye 2 Mevcut acil durum p.lanl, poIitik? ve p'rosedi]rle‘ri. Kurlfm ta.r'aflndan tan.er.ﬂanan
ve Sureklilik olay veya zaman periyotlarina gore gézden gecirilmeli ve glincellenmelidir.
Endustriyel Olay Yonetimi
0Ys-71 vZSUrek\I/iIik Acil Durum Y6netimi Seviye 2 Acil durum planlarinda ilgili kisi ve birimlerin iletisim bilgileri yer almalidir.
Endistriyel Olay Yonetimi Acil durum planlari, bir sistem kesintisinde, siber saldiri veya ariza durumlarina
0YSs-72 ustny . y. ) m Acil Durum Yonetimi Seviye 2 UI ! u P i I _I ! ! ) ! I o ! IV, ya ariza auru !
ve Sureklilik ragmen isletmenin misyon ve fonksiyonlarini stirdiirmeyi ele almaldir.
Endustriyel Olay Yonetimi
0Ys-73 vZSUrekTiIik Acil Durum Yonetimi Seviye 2 Acil durum plani, yetkisiz ifsa ve iceriginin degistiriimesine karsi korunmahdir.
Endustriyel Olay Yonetimi
0YS-74 vZSUrek\I/iIik Acil Durum Yonetimi Seviye 2 Acil durum plani, normal operasyonlara donis planlarini igermelidir.
Endistriyel Olay Yonetimi Acil durum gereksinimlerini saglamak icin acil durum plani, harici hizmet
0YS-75 Y . y. . Acil Durum Yonetimi Seviye 2 . & ) & ¢ . . -p.
ve Sureklilik saglayicilarin acil durum planlariyla koordine edilmelidir.
Endustriyel Olay Yonetimi Kriz durumlarinda personelin etkin miidahalesini kolaylastirmak igin acil durum
0Ys-76 HsTTye ey ! m Acil Durum Yénetimi Seviye 2 rlz durumiarinda p N etkin mudahalesint kolaylast Icin acil duru
ve Sureklilik egitimleri periyodik olarak diizenlenmelidir.
Endustriyel Olay Yonetimi
0Ys-77 vZSUrek\I/iIik Acil Durum Yonetimi Seviye 2 Acil durum planlari, similasyon ortamlarinda test edilmelidir.
Endistriyel Olay Yonetimi Acil durum planlari, bolge capinda genel bir hizmet kesintisi veya felaket
0YS-78 Y . y. . Acil Durum Yonetimi Seviye 2 P g€ &ap ) & L . .. Y -
ve Sureklilik durumunda planlarin calistirilabilmesi icin gerekli 6nlemleri icermelidir.
Endustriyel Olay Yonetimi Sureklilik gereksinimlerine n olarak kritik hizmet saglayicilar
0YS-79 ustny . y. ) m! Acil Durum Yonetimi Seviye 2 urexdiic g e n ,,I Hygu iz glayic
ve Sureklilik yedeklenmelidir. (Enerji, su vb.)
Endustriyel Olay Yénetimi . o ‘ P(urulu;la.r, hi‘zmet saévlaylcﬂardan a.cil durum planlarini (lJIuyc.urmaIarln!.
0YSs-80 Acil Durum Yonetimi Seviye 2 istemelidir. Hizmet saglayicilarin acil durum planlari periyodik olarak gézden

ve Sureklilik

gecirilmelidir.




0YS-81

Enddistriyel Olay Yonetimi
ve Sureklilik

Acil Durum Yonetimi

Ek kontrol

Acil durum testleri kapsaminda tiim yedeklilik senaryolari test edilmelidir.




Akilli Cihaz Giivenligi

Kontrol

ACG-1

Ana kontrol

Akilli Cihaz Glvenligi

Alt Kontrol

Tedarik Zinciri Guvenligi

Seviye 1

Rafineri binyesinde kullanilan ve sahipligi rafineri isletmesinde olan akilli/endustriyel sayag
yapisinda yer alan tiim bilesenlerin ve iletisim cihazlarinin bir envanteri olusturulmalidir.

ACG-2

Akill Cihaz Glvenligi

Tedarik Zinciri Glvenligi

Seviye 1

Rafineri binyesinde kullanilan akilli/endUstriyel sayag yapisinda yer alan tiim bilesenler
"Enerji Sektdriinde Kullanilan Endiistriyel Kontrol Sistemleri icin Giivenlik Analiz ve Test Usul
ve Esaslari"nin ilgili maddelerine uygun sekilde periyodik olarak glivenlik testlerine tabi
tutulmahdir.

ACG-3

Akilli Cihaz Glvenligi

Tedarik Zinciri Guvenligi

Seviye 1

Rafineri binyesinde kullanilan akilli/endustriyel sayag yapisinda yer alan tiim bilesenler risk
yonetim sireci icerisinde degerlendirilmelidir.

ACG-4

Akill Cihaz Glvenligi

Tedarik Zinciri Glvenligi

Seviye 2

Rafineri blnyesinde kullanilan akilli/endUstriyel sayag yapisi icerisinde gom{ili yazilima
(firmware) sahip bilesenler icin glivenli yapilandirma kontrol listesi hazirlanmali ve isletme
icin minimum giivenlik kontrolleri belirlenmelidir. (Ornek referans:
https://www.opencompute.org/documents/csis-firmware-security-best-practices-position-
paper-version-1-0-pdf)

ACG-5

Akill Cihaz Glvenligi

Tedarik Zinciri Glvenligi

Seviye 2

Rafineri binyesinde kullanilan akilli/endstriyel sayag yapisi icerisinde bulunan cihazlar
Uzerindeki debug arayuzleri (JTAG, SWD) devre disi birakilmali veya uygun yetkilendirme
yontemleri ile aktif edilebilmelidir. (JTAG Enabling, SWD authentication vb.)

Bunun saglanamadi§i durumlarda ilgili bilesenlere fiziksel erisimler kisitlanmalidir.

ACG-6

Akill Cihaz Glvenligi

Tedarik Zinciri Glvenligi

Seviye 2

Rafineri blinyesinde kullanilan akilli/endustriyel sayag yapisi icerisinde bulunan cihazlarda
code Integrity/kod bitlnlik koruma mekanizmalari sahaya konumlandiriimadan 6nce
devreye alinmali ve bu durumun korunmasi saglanmalidir. (Secure boot, boot
konfigtirasyonlarinin devre disi birakilmasi vb.)

Bunun saglanamadigi durumlarda ilgili bilesenlere fiziksel erisimler kisitlanmalidir.

ACG-7

Akill Cihaz Glvenligi

Tedarik Zinciri Glvenligi

Ek kontrol

Rafineri binyesinde kullanilan akilli/endustriyel sayaglar tizerinde kritik parametrelerin
saklanmasi, cihaz kimliginin degistirilemez sekilde essiz bir anahtar ile ayirt edilebilmesi ve
trust anchor (Root of Trust) amaciyla SE (Secure Element), HSM (Hardware Security Module),
TPM (Trusted Platform Module), TEE (Trusted Execution Environment - ARM Trustzone) gibi
bilesenler akilli cihaz tarafindan kullaniimahdir.




Rafineri binyesinde kullanilan akilli/endstriyel sayag yapisinda yer alan bilesenlerin tGzerinde

ACG-8 | Akilli Cihaz Givenligi | Tedarik Zinciri Glvenligi | Ek kontrol |kullanilan G¢linci taraf kodlar statik kod analizi ile gbzden gecirilmeli ve herhangi bir arka kapi
(backdoor) olmadig1 dogrulanmalidir.
Rafineri blnyesinde kullanilan akilli/endstriyel sayag yapisinda yer alan bilesenler merkezi
ACG-9 | Akilli Cihaz Glvenligi | Tedarik Zinciri Glvenligi | Ek kontrol |bir noktadan gilivenli bir sekilde glincellenme yetenegine sahip olmalidir. [Secure-FOTA
(Firmware Over the Air Update) vb.]
Rafineri blnyesinde kullanilan akilli/endUstriyel saya¢ mimarisinde yer alan sayaglar log
toplama mekanizmalarini desteklemelidir. Basarili, basarisiz kullanici giris denemeleri, debu
: - . | Akilli Sayaglarda Log/Kayit , P _ z - -MENEr. & $ sarisiz girig g
ACG-10| Akilli Cihaz Guvenligi o Seviye 3 |fonksiyonlarina erisim denemeleri gibi aktiviteler kayit altina alinmalidir. Bunlara ek olarak
Yénetimi . .. .. . .0
akill cihazlar fiziksel saldirilara karsi da log tiretebilmelidir.
Bunun saglanamadidi durumlarda sayaclara fiziksel ve mantiksal erisimler kisitlanmalidir.
ACG-11| Akilli Cihaz Giivenligi Akl Sayaslarc!a Ijog/Kaylt Ek kontrol Rafineri biinyesinde kuII'arnIan akilli/endustriyel sayag yap|5|'nd_a yfer':illan bile_sc.enlerden alinan
Yonetimi log kayitlari en az olay tipi, zaman damgasi, kaynak, sonug bilgilerini igermelidir.
. ) | Akilli Sayaclarda Log/Kayit . Rfafineri blinyesinde !fullénllan ak|II|/enqﬂstriYeI sayag ya.pls.l.nda yer al?n bilt.a§enler glvenilir
ACG-12 [ Akill Cihaz Glvenligi Vénetimi Seviye 3 |bir zaman sunucusu lzerinden senkronize edilmeli veya ilgili altyapi biinyesinde bulunan
bilesenlerle ayni zamanda oldugu garanti edilmelidir.
ACG-13| Akilli Cihaz Giivenligi Akl Sayaslar@a ITog/Kaylt Ek kontrol Rafine‘r.i bU_nyesinfjfz kuIIamIan.alfllll(endijstri\{el savyac; yapisinda yer. alan billesenlerden alinan
Yonetimi loglar Gizerinde kritik/hassas bilgilerin olmadigi dogrulanmahdir. (kriptografik anahtarlar vb.)
Rafineri blnyesinde kullanilan akilli/endUstriyel sayag yapisinda yer alan bilesenlerden alinan
ACG-14| Akilli Cihaz Giivenligi Akilli Saya?Iarqa Ijog/Kaylt Ek kontrol loglar, ilgili bilesenler Uz_erinde ve"top!ama noktalar_lnda uygun glvenlik kor‘mitrolle.r_i ilc? _
Yonetimi korunmalidir. Loglarin bilesenler lizerinden merkezi noktaya aktariminda givenli iletigim
teknolojileri kullanilmahidir. (Anlik ya da cihaz izerinden)
Akill Sayaglarda Log/Kayit Rafineri binyesinde kullanilan akilli/endistriyel sayag¢ yapisinda yer alan bilesenlerden alinan
ACG-15 [ Akilli Cihaz Glvenligi T >3y (; . g/Kay! Seviye 1 inert bunyest u ,I . ! I/_ ”u M . yac yapist y s i i ,I
Yonetimi loglarin saklanmasina iliskin siireler ilgili yasal diizenlemelere uygun olarak belirlenmelidir.
Rafineri binyesinde kullanilan akilli/endustriyel sayag¢ yapisinda kullanilan bilesenler Gizerinde
i . . Akilli Sayaglarda Yasal i nert .u yes| utiant . ! I/_ u r|.y” Y gy“pl ! uriant hes uzer
ACG-16 | Akill Cihaz Glvenligi Seviye 1 |tutulan, islenen ve saklanan tiim veriler icin ilgili yasal diizenlemelere uygun hareket

Uyumluluk

edilmelidir.




Rafineri blinyesinde kullanilan akilli/endustriyel sayag yapisinda kullanilan bilesenler tizerinde

ACG-17 | Akill Cihaz Glvenligi Akilli Saya¢ Mimarisi Seviye 1 |calisan servisler belirlenmeli ve gereksiz oldugu degerlendirilen servisler devre disi
birakilmalidir.
Rafineri blnyesinde kullanilan akilli/endUstriyel sayag yapisina iliskin risk analizi stirecinde
ACG-18 | Akilli Cihaz Glvenligi Akilli Saya¢c Mimarisi Seviye 1 |tUm mimariye iliskin saldiri vektorleri belirlenmeli ve uygun tehdit modelleme calismalari
gerceklestirilmelidir.
. . . . . . Rafineri binyesinde kullanilan akilli/endUstriyel sayag yapisinda kullanilan tim iletisim
ACG-19| Akilli Cihaz Gavenligi Akilli Sayag Mimarisi seviye 1 kanallari ve protokoller belirlenmeli ve dokiimante edilmelidir. (WAN, LAN vb.)
Rafineri binyesinde kullanilan akilli/endUstriyel saya¢ mimarisi ugtan uca belirlenmeli ve
ACG-20| Akilli Cihaz Glvenligi Akilli Saya¢ Mimarisi Seviye 1 |dokiimante edilmelidir. Bu dokiimantasyon kapsaminda tiim bilesenler bir topoloji (izerinden
gosterilmelidir.
Rafineri biunyesinde kullanilan akilli/endustriyel sayag yapisinda kullanilan tim cihazlar
. ) | Akl sayaclarda Fiziksel . beIirIenert_elf, bunlarin Gizerindeki erisim arayuzleri (USB_, PS2 V,b') uyugun seYiyede ng?nIik
ACG-21| Akill Cihaz Glvenligi Givenlik Seviye 2 |kontrolleri ile korunmalidir. Kullanilmayan veya gereksiz oldugu degerlendirilen araytzler
devre disi birakilmalidir.
Bunun saglanamadidi durumlarda ilgili bilesenlere fiziksel erisimler kisitlanmalidir.
Rafineri blnyesinde kullanilan akilli/endstriyel sayag yapisinda kullanilan cihazlar Gzerindeki
ACG-22| Akilli Cihaz Giivenligi Akl Sayziglard.a Fiziksel Seviye 2 d?bug.portlarl ve C.L.I (Command Line Interface) erisimleri belirlenerek uygun seviyede
Guvenlik guvenlik kontrolleri ile korunmalidir.
Bunun saglanamadigi durumlarda ilgili bilesenlere fiziksel erisimler kisitlanmalidir.
ACG-23| Akilli Cihaz Giivenligi Akl Saya.l.glard.a Fiziksel Ek kontrol Rafineri bl','lnyesi.nf:le kullanilan akilli/endustriyel sayag yapisi kapsamindaki kritik veriler HSM,
Guvenlik SE, TPM vb. icerisinde saklanmalidir.
Gomilu kod (firmware) snarfing'e karsi uygun givenlik kontrolleri tanimlanmali ve
ACG-24| Akilli Cihaz Giivenligi Akilh Saya.l‘glard.a Fiziksel Ek kontrol korunmalidir. Bunu saglamalf adina FLASH Ye EEPBOM aIanIarlnda“§ifreIE!'n'e tevknikleri
Guvenlik uygulanmalidir. Temel prensip olarak duragan veri (data at rest) glivenligini saglamak adina
dosya sistemi veya depolama alanlarinda sifreleme teknikleri uygulanmalidir.
. ) | Akl Sayaclarda Fiziksel . Rafineri buhyesinfje kL_JII:inllan.ak|II_|/endUstriyeI sayag yapisinda kullanilan cihazlarin iletisim
ACG-25 [ Akilli Cihaz Glvenligi Seviye 2 |protokolleri/araylzleri glivenli sekilde yapilandiriimalidir. (UART, 12C, SPI vb.)

Glvenlik

Bunun saglanamadigi durumlarda ilgili bilesenlere fiziksel erisimler kisitlanmalidir.




Akilli Sayaclarda

Rafineri binyesinde kullanilan akilli/endustriyel sayag¢ protokolleri replay saldirilarina karsi
direncli olmalidir.

ACG-26 | Akilli Cihaz Guvenligi . . Seviye 2
Haberlesme Glvenligi . . . e e i i
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)
Rafineri binyesinde kullanilan akilli/endustriyel sayag protokolleri araya girme saldirilarina
karsi direncli olmaldir.
Akilh S lard
ACG-27 | Akill Cihaz Glvenligi . ayagf\r @ . Seviye 2
Haberlesme Guvenligi ) L N e .
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan
itibaren kurulacak olan altyapilarda aranacaktir.)
ACG-28| Akilli Cihaz Giivenligi Akilli Say?glard.?.AItyapl Seviye 2 Bafineri b[v]rlyesi‘nde kullanilan akilli/endustriyel sayag yapisi icerisinde hizmet eden sunucular
Guvenligi izole bir ag lGizerinde konumlanmalidir.
ACG-29| Akilli Cihaz Giivenligi Akl Say?glard.ia.AItyapl Seviye 2 Rafineri biinyesinde kuII_a_nlIa[\ a"I<|II|(endUstr?Yel sayag yaplisl icerisindeki izole aglara erisimler
Guvenligi kisitlanmahdir. (Uzak erisim, t¢lincl taraf, diger sunucular vb.)
ACG-30| Akilli Cihaz Giivenligi Akilli Say?glarinItyapl Seviye 2 Rafineri bi.jnyesinde kullanilan akllll/fandijstriyel sayac yapisi icerisinde hizmet eden sunucular
Guvenligi uygun sekilde sikilastiriimalidir. (Veri tabani, uygulama sunucusu vb.)
ACG-31| Akilli Cihaz Giivenligi Akl Say?glarinltyapl Seviye 2 Rafineri bUnyesind(?-kul!a.mlan akilhi/endustriyel sayag yapisinda bulunan veri toplama
Guvenligi noktalari arasindaki iletisimler kisitlanmalidir.
Akilli Sayaglarda Altya Rafineri binyesinde kullanilan akilli/endustriyel sayag yapisinda kullanilan tim bilesenlerde,
ACG-32 [ Akilli Cihaz Glvenligi " y"g . yap! Seviye 2 | . ! . ,,I any ] I atian! Ih/endd |y. ] yac yapist atiant um biies
Guvenligi gomilu ve basit parola kullanimi engellenmelidir.
ACG-33| Akilli Cihaz Giivenligi Akl Say?glarc.lzjl.AItyapl Seviye 2 Rafineri bl'J.nyesinde kuIIanll.an akilli/endustriyel sayac altyapisinda aga giris (access control,
Guvenligi port security vb.) kontrolleri uygulanmaldir.
Rafineri blnyesinde kullanilan akilli/endstriyel sayag yapisindaki tim bilesenlerin "Tehdit ve
Akilli Sayaglarda Tehdit ve Zafiyet Yonetimi" basliginin ilgili maddelerine nlugu saglanmalidir.
ACG-34 | Akilli Cihaz Glvenligi " y ¢ . _I Y Seviye 1 M i 'm! 281NN T8H Ine Lyguniugu g o -
Zafiyet Yonetimi Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili basliklar
altinda maddelere tanimlanan siirelerde tamamlanmahdir.
Akilli Sayaclarda Tehdit ve Rafineri binyesinde kullanilan akilli/endistriyel saya¢ yapisindaki tim bilesenler anlik olarak
ACG-35 | Akilli Cihaz Giivenligi yagiarda Tene Seviye 2 |. | buny / yelsayacyap ?
Zafiyet Yonetimi izlenebilir durumda olmalidir.
. . Rafineri binyesinde el terminallerinin kullanilmasi durumunda, el terminallerinin istemci ve
i . ... |El Terminallerinin i ) o . . . )
ACG-36| Akilli Cihaz Glvenligi Givenligi Seviye 2 |sunuculariizole aglar tizerinde konumlandiriimaldir. Bu aglara erisimler glivenlik
8 katmanlarindan gegirilmelidir.
El Terminallerinin Rafineri biinyesinde el terminallerinin kullanilmasi durumunda, el terminallerinin ¢alistig
ACG-37 | Akilli Cihaz Giivenligi Seviye 2 Y salstie

Guvenligi

kablosuz aglar igin glivenlik sikilagtirmalari uygulanmalidir.




El Terminallerinin

Rafineri binyesinde el terminallerinin kullanilmasi durumunda, el terminallerinin istemci ve

ACG-38 | Akilli Cihaz Gavenligi Guvenligi Seviye 2 sunucularinda glivenlik sikilagtirmalari uygunlanmalidir.
ACG-39| Akilli Cihaz Giivenligi EI"Tern'l.ivr?aIIerinin Seviye 2 Bafineri b.Uny.e.sin.d'e el term‘ina‘llleri.n.in Ifull.anllma.l‘ﬂ du.rumunda, el t?rmi.nallerini[] kontrol
Guvenligi sistemleriyle iliskili herhangi bir erisim ihtiyaci glivenlik katmanlari (izerinden saglanmahdir.
ACG-40| Akilli Cihaz Giivenligi EI"Tern'l.ivr?aIIerinin Seviye 2 R?fineri l:V)UnYt?sinde el terminallerinin kullanilmasi durumunda, el terminallerinin bulundugu
Guvenligi aglara, ag erisim kontrolleri uygulanmalidir.
: . . Rafineri biinyesinde kullanilan CEMS/SEQS, SAIS bilesenleri, rafinerinin diger kontrol
) . ... |lzZleme Sistemlerinin ) . . . ) o ) . .
ACG-41 | Akill Cihaz Glvenligi Givenligi Seviye 2 |sistemleri ile haberlesiyorsa bu bilesenlere ait istemci ve sunucular izole aglar lizerinde
konumlandiriimalidir. Bu aglara erisimler glivenlik katmanlarindan gegirilmelidir.
Rafineri biinyesinde kullanilan CEMS/SEQS, SAIS bilesenleri, rafinerinin diger kontrol
ACG-42 | Akilli Cihaz Giivenligi |izleme Sistemlerinin Seviye 2 |sistemleriile haberlesiyorsa, bu bilesenlerin kablosuz ag kullanmasi durumunda kablosuz
Guvenligi aglar icin glivenlik sikilagtirmalari uygulanmalidir.
Rafineri biinyesinde kullanilan CEMS/SEQS, SAIS bilesenleri rafinerinin diger kontrol
ACG-43 | Akilli Cihaz Guvenligi |izleme Sistemlerinin Seviye 2 |sistemleri ile haberlesiyorsa, bu bilesenlere ait istemci ve sunucularinda guivenlik
Guvenligi sikilastirmalari uygulanmaldir.
Rafineri biinyesinde kullanilan CEMS/SEQS, SAIS bilesenleri, rafinerinin diger kontrol
ACG-44 | Akilli Cihaz Guvenligi |izleme Sistemlerinin Seviye 2 |sistemleri ile haberlesiyorsa, bu bilesenlerin kontrol sistemleriyle iliskili herhangi bir erisim
Guvenligi ihtiyaci gtivenlik katmanlari Gizerinden saglanmalidir.
Rafineri biinyesinde kullanilan CEMS/SEQS, SAIS bilesenleri, rafinerinin diger kontrol
ACG-45 | Akilli Cihaz Giivenligi |izleme Sistemlerinin Seviye 2 |sistemleriile haberlesiyorsa, bu bilesenlerin bulundugu aglara, fiziksel ya da mantiksal ag

Guvenligi

erisim kontrolleri uygulanmalidir.




Endistriyel Operasyon Giivenligi

No Ana Kontrol Alt Kontrol Seviye Kontrol
FOG-1 Endistriyel Operasyon | Endistriyel Operasyonlarda Sevive 2 Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan RTU'lar sadece belirli
Guvenligi Guvenli Konfiglirasyon y sunuculardan (Master) komut alacak sekilde yapilandiriimahidir.
Rafineri endustriyel kontrol sistemlerinde (EKS) lojik isleyen bilesenlere sadece
Endustriyel Operasyon | Endistriyel Operasyonlarda . .. e Y .. .. ( ) loj § yv ;
EOG-2 . . R ) e Seviye 2 |mihendislik is istasyonu lzerinden lojik glincellemeyi saglayacak kontroller devreye
Guvenligi Guvenli Konfiglirasyon
alinmahdir.
£0G-3 Endistriyel Operasyon | Endistriyel Operasyonlarda Sevive 2 Rafineri endistriyel kontrol sistemleri (EKS) mimarisinde kullanilan lojik isleyen
Guvenligi Guvenli Konfigtirasyon Y bilesenlere lojik glincellemeleri sirasinda ek bir parola dogrulamasi zorlanmalidir.
£0G-4 Endistriyel Operasyon | Enddistriyel Operasyonlarda Sevive 2 Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
Guvenligi Guvenli Konfiglirasyon Y konfiglirasyon degisimleri sadece yetkili is istasyonlari lizerinden saglanmalidir.
EOG-5 Endustriyel Operasyon | Endustriyel Operasyonlarda Sevive 3 Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
Glvenligi Guvenli Konfiglirasyon y konfiglirasyon degisimleri sirasinda ek bir parola dogrulamasi zorlanmalidir.
. . Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
Endustriyel Operasyon | Endistriyel Operasyonlarda ) . . e .
EOG-6 . . o . Seviye 2 |konfiglirasyon dosyalari ve lojik dosyalari icin biitlinlik kontrolleri devreye
Guvenligi Veri Glvenligi
alinmahdir.
E0G-7 Endistriyel Operasyon Endistriyel Operasyon Sevive 2 Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
Guvenligi Glvenligi Y konfigiirasyon dosyalari ve lojik dosyalari siriim numaralari ile takip edilebilmelidir.
. . Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
Endustriyel Operasyon | Endistriyel Operasyonlarda i . . . S
EOG-8 . . . ) i Seviye 2 |konfiglirasyon dosyalari ve lojik dosyalarinin saklandigi alanlara sadece yetkili kisi ve
Guvenligi Erisim ve Yetkilendirme N .
gruplarin eristigi garanti altina alinmalidir.
Rafineri endistriyel kontrol sistemlerinde (EKS) kullanilan DCS ve SCADA
konfiglirasyon dosyalari ve lojik dosyalari kisisel bulut tabanli sistemlerde ve dosya
o o paylasim alanlarinda saklanamaz. Bu verilerin kurumsal bulut tabanl sistemler ve
Endistriyel Operasyon | Endistriyel Operasyonlarda
EOG-9 yelop y yerbp Y Seviye 2 |dosya paylasim alanlarinda kullanilmasinin zorunlu oldugu durumlarda; T.C.

Guvenligi

Veri Glvenligi

Cumhurbaskanhgi Dijital Donlisim Ofisi tarafindan hazirlanarak yayimlanan Bilgi ve
iletisim Guvenligi Rehberinde "4.3 Bulut Bilisim Giivenligi" tedbirleri saglanarak
saklanmaldir.




Endustriyel Operasyon

Enddstriyel Operasyonlarda

Rafineri endustriyel kontrol sistemlerinde (EKS) kullanilan ve Gizerinde konfigiirasyon

EOG-10 . . o . Seviye 1 |veya lojik bilgisi bulunan ekipmanlar kurum disina c¢ikarilacaksa (bakim, hibe vb.) s6z
Guvenligi Veri Glvenligi - el Lt et e L .. - -
konusu konfiglrasyon ve lojik bilgileri ilgili bilesen Gzerinden silinmelidir.
Elektrik Gretim endistriyel kontrol sistemlerinde (EKS) yerel HMI (local HMI)
F0G-11 Endustriyel Operasyon Endustriyel Operasyon Sevive 2 kullanilmasi durumunda kontrol islemleri sirasinda ikinci bir onay mekanizmasi
Guvenligi Guvenligi Y devreye alinmalidir. Bunun saglanamadigi durumlarda ilgili bilesenlere fiziksel
erisimler kisitlanmalidir.
FOG-12 Endistriyel Operasyon Endistriyel Operasyon Sevive 2 Rafineri endistriyel kontrol sistemlerinde (EKS) ana kontrol sistemi (DCS) ile yerel
Guvenligi Guvenligi Y kontrol sistemi (lokal HMI) degisiklikler sonrasi senkronize olabilmelidir.
. o Rafineri endistriyel kontrol sistemlerinde (EKS) lojik isleyen bilesenler tizerinde kritik
Endustriyel Operasyon Endistriyel Operasyon
EOG-13 y F,)V, y y FL' y Seviye 2 |esik degerleri (trip degerleri) HMI izerinden sadece izlenebilmeli, HMI izerinden
Guvenligi Glvenligi o i L . .
degistirilmesine imkan verilmemelidir.
Rafineri endustriyel kontrol sistemlerinde (EKS) endistriyel operasyonlara iligskin tim
Endistriyel Operasyon Endistriyel Operasyon . nert ! ,Iy I ! (EKS) ustriyetop . y . I I.§ i
EOG-14 . . . . Seviye 3 |operasyonel deger zorlama/baskilama (forse etmek, forslama) islemlerine ait
Guvenligi Glvenligi . . .
loglar(kayitlar) sistemler lizerinde otomatik olarak olusturulmali ve saklanmahdir.
. . Rafineri endistriyel kontrol sistemlerinde (EKS) endistriyel operasyonlara iligkin
Endustriyel Operasyon Endustriyel Operasyon
EOG-15 y PV_ Y y Fl' y Ek Kontrol |kritik deger araliklarinin disinda gelen deger zorlama/baskilama (forse etmek,
Glvenligi Guvenligi . S . .
forslama) islemleri lojik isleyen bilesenler tGizerinde durdurulmalidir.
Rafineri endustriyel kontrol sistemlerine (EKS) ek olarak kullanilan safety/emniyet
Endistriyel Operasyon sistemleri ag seviyesinde izole edilmelidir. Ag seviyesinde izole edilemeyen entegre
EOG-16 y l,ov_ Y Emniyet/Safety Sistemleri Seviye 2 . 8 y ) . 8 y. ) . y &
Guvenligi emniyet kontrol sistemleri (SIS), endistriyel prosesi yoneten dagitik kontrol
sistemleri (DCS) ile sadece tek yonli ve salt okunabilir (read-only) haberlesmelidir.
Rafineri endustriyel kontrol sistemlerine (EKS) ek olarak kullanilan safety/emniyet
Endustriyel Operasyon sistemleri lojik isleyen bilesenler ana kontrol sistemi bilesenlerinden izole edilmelidir.
EOG-17 y Pv_ Y Emniyet/Safety Sistemleri Seviye 2 . ) § 'y : . ) ] ; . .
Guvenligi Bunu saglamak icin ana kontrol sistemi ve emniyet/safety islemlerini yuruten
bilesenler cihaz seviyesinde ayristirilmalidir.
R Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
Endistriyel Operasyon . . . . N . . . . .
EOG-18 Emniyet/Safety Sistemleri Ek kontrol |kullanildigi altyapilarda dagitik kontrol sistemi (DCS) ve emniyet kontrol sistemi

Guvenligi

(SIS/ESD) arasindaki veri iletisimi hardwired kanallar Gzerinden gergeklestirilmelidir.




Endustriyel Operasyon

Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin

EOG-19 Giivenlii Emniyet/Safety Sistemleri Seviye 3 |kullanildigi altyapilarda kullanilan cihaz ve protokoller, ilgili sistemin risk analizi
8 sonucuna uygun olarak SIL glivenlik mekanizmalarina sahip olmalidir.
. Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
Endistriyel Operasyon i , ) ) . . . . . L .
EOG-20 Givenlizi Emniyet/Safety Sistemleri Seviye 3 |kullanildigi altyapilarda, emniyet kontrol sistemi (SIS) bilesenleri bu ise 6zellesmis
& uygun ekipmanlardan secilmeli ve yedekli yapida kurgulanmalidir.
Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
. kullanildigi altyapilarda, emniyet kontrol sistemi (SIS) bilesenleri kapsaminda aktif
Endustriyel Operasyon ) , . . . T . . . .
EOG-21 Giivenlii Emniyet/Safety Sistemleri Seviye 2 |dizin kullaniliyorsa, bu aktif dizin hem dagitik kontrol sistemi domain yapilarindan
8 hem de kurumsal bilgi sistemleri domain yapilarindan mantiksal ve fiziksel olarak
ayristiriimalidir.
Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
Endistriyel Operasyon i i i i kullanildig! altyapilarda, emniyet kontrol sistemi (SIS) bilesenleri kapsaminda aktif
EOG-22 E t/Safety Sisteml S 2 .
Guvenligi mniyet/Safety Sistemleri evive dizin kullaniliyorsa, Yetkinlik Modeli Teknik Kontrol Maddeleri "02-Istemci Sunucu
Glvenligi" altinda yer alan aktif dizin/OT domain giivenligi maddeleri uygulanmalidir.
. Rafineri endustriyel kontrol sistemleri (EKS) binyesinde Safety/Emniyet sistemlerinin
Endistriyel Operasyon ) ) ) . . o , . . .
EOG-23 Givenligi Emniyet/Safety Sistemleri Seviye 2 |kullanildigi altyapilarda, bu altyapilara ait tiim bilesenlere Yetkinlik Modeli Teknik
& Kontrol Maddeleri timuyle uygulanmalidir.
o Rafineri endustriyel kontrol sistemleri (EKS) binyesinde Safety/Emniyet sistemlerinin
Endistriyel Operasyon ) , . . . ) . . . . oo
EOG-24 Giivenlisi Emniyet/Safety Sistemleri Seviye 2 |kullanildigi altyapilarda, emniyet kontrol sistemi (SIS) bilesenlerine ag lizerinden uzak
& erisimler kapatiimahdir.
. Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
Endustriyel Operasyon ) , . . . . . . . .
EOG-25 Givenligi Emniyet/Safety Sistemleri Seviye 2 |kullanildigi altyapilarda, emniyet kontrol sistemi (SIS) bilesenlerine kablosuz ya da
8 endustriyel kablosuz aglar lizerinden entegrasyon saglanmamalidir.
Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
Endustriyel Operasyon kullanildigi altyapilarda, emniyet kontrol sistemi (SIS) blinyesinde yer alan lojik
EOG-26 ustriyel ¥p Y Emniyet/Safety Sistemleri Seviye 2 rlanticigt altyap! v ! | (S15) bainyesi Y )

Guvenligi

isleyen bilesenler "programlama modu'nda birakilmamalidir. Tim lojik isleyen
bilesenler "run mode" olacak sekilde ¢alistirilmalidir.




Endistriyel Operasyon

Rafineri endustriyel kontrol sistemleri (EKS) blnyesinde Safety/Emniyet sistemlerinin
kullanildigr altyapilarda, emniyet kontrol sistemi (SIS) blinyesinde gerceklestirilecek

EOG-27 Emniyet/Safety Sistemleri Seviye 2
Guvenligi mniyet/Safety Sistemleri evive degisiklikler (Mimari, giivenlik cihazi kurali, yazilim, enstriiman, isletim sistemi vb.)
icin talepler ilgili BT veya OT birim/ekiplerince de onaylanmalidir.
o Rafineri endistriyel kontrol sistemleri (EKS) biinyesinde emniyet mekanizmalarini
Endistriyel Operasyon ) ) ) . . . } ) . - .
EOG-28 Givenligi Emniyet/Safety Sistemleri Seviye 2 [saglamak icin emniyet kontrol sistemlerine (SIS) ek olarak mekanik glivenlik
8 onlemleri de alinmalidir.
Endiistriyel Operasyon | Elektrik ve Buhar Yiik Atma ' Rafineri enf?IUstriyeI !<ontrol s'iste'r'nle'ri (E'I$S) bl'jlnyeéiride kullanilan elektrik yiik atma
EOG-29 . . ] . Seviye 3 |ve buhar yik atma sistemlerine iliskin lojik ve konfiglirasyon dosyalarina sadece
Guvenligi Sistemleri T .
yetkili kisilerin erisebildigi garanti altina alinmalidir.
Rafineri endustriyel kontrol sistemleri (EKS) binyesinde kullanilan elektrik yiik atma
Endistriyel Operasyon | Elektrik ve Buhar Yik Atma ) ner! . ustrly ) _I o A . ) biiny _I . uttan YU o
EOG-30 Seviye 3 |ve buhar yik atma sistemlerine iliskin lojik ve konfiglirasyon dosyalari sadece yetkili

Guvenligi

Sistemleri

kisiler tarafindan gilincellenebildigi garanti altina alinmalidir.




insan Kaynaklar Giivenligi

Ana Kontrol

Alt Kontrol

insan Kaynaklari

EKS altyapilarinda ¢alisacak tim personel yasal mevzuata uyumlu sekilde, gerekli giivenlik

IKG-1 Giivenlisi istihdam Oncesi Seviye 1 |kontrollerinden gecirilmelidir. (Adli sicil, glivenlik sorusturmasi, referans ve belge kontrolii
& vb.)
. insan Kaynaklari . N
IKG-2 GUvet\Iiéi Istihdam Oncesi Seviye 1 |EKS altyapilarinda galisacak personelin, ise uygunluk ve saglik raporlari bulunmalidir.
insan Kavnaklari EKS altyapilarinda calisacak personelle s6zlesme imzalanmalidir. (Bu s6zlesmeler gizlilik
iIKG-3 GUve\:\Ii"i istihdam Oncesi Seviye 1 |sOzlesmesi seklinde olabilecegi gibi ana s6zlesmelerin gizlilik ve siber glivenlik maddelerini
& icermesi seklinde de olabilir.)
Personelle yapilacak sdzlesmelerde siber glivenlik ve gizlilik maddeleri en az asagidakileri
icermelidir:
- Gizli bilginin korunmasi,
. - Kurumsal hassas ve kritik bilgilerin korunmasi,
. Insan Kaynaklari - .. . . . o e .. . .
IKG-4 Giivenlisi Istihdam Oncesi Seviye 1 |- Kurumun uyguladigi veya uygulayacagi tiim siber glivenlik kontrollerine uyum,
& - Kurulusa ait; lojik, konfiglirasyon bilgileri, yedek dosyalar ve tasarimlarin kisisel disk,
bilgisayar ya da bulut ortamlarinda saklanmayacagina dair beyan,
- Yasal, s0zlesme kaynakl veya musteri gereksinimlerinden dogan siber glivenlik politika,
prosediir ve uygulamalarina uyumlu calisma.
IKG-5 insan"Kayn_zil'(Iarl istihdam Oncesi Seviye 1 ?§e alim iIar.1Ia'1r|, iulgili tesisin s.it?er gijvenlik"aglanijan baglayici ola?n teknolojileri ile ilgili bilgi
Guvenligi icermemesini saglayacak politika, prosedir ve siirecler cercevesinde tasarlanmalidir.
iKG-6 insanuKayn'zilflarl istihdam Sirasinda | Seviye 1 Personel, calisma sUre.sir'1ce tim siber glivenlik politika, prosediir ve uygulamalarina
Guvenligi uyumlu hareket etmelidir.
. insan Kaynaklari .
IKG-7 GUvet\Iiéi Istihdam Sirasinda | Seviye 1 [Tum EKS personeli periyodik siber glivenlik farkindalik programina dahil edilmelidir.
iKG-8 insan"Kayn'avI'darl istihdam Sirasinda | Seviye 1 Sibuer glivenlik operasyonlarini yliritecek personelin EKS bilesenleri ile ilgili egitim almalari
Guvenligi saglanmalidir.
. insan Kaynaklari . N
IKG-9 Gi.'lvet\liéi Istihdam Oncesi Seviye 1 |Tim EKS personeli icin siber glvenlik ihlallerine iliskin disiplin strecleri tanimlanmalidir.
. insan Kaynaklari .
IKG-10 GUve\:\Iiéi Istihdam Sonrasi Seviye 1 |Sozlesme ve uygulamalar, istihdam sonrasi kosullari icermelidir.
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insan Kaynaklari

istihdamin sonlandiriimasi ile birlikte tim EKS varliklarina olan mantiksal ve fiziksel

IKG-11 . . istihdam Sonrasi | Seviye 1 o
Guvenligi erisimler sonlandiriimalidir.
. insan Kaynaklari , .
IKG-12 GUve\:\Iigi Istihdam Sonrasi | Seviye 1 |Istihdam sonlanmasi ile birlikte tim gerekli taraflar bilgilendirilmelidir.
iKG-13 insan"Kayn‘avlflarl istihdam Sonras| Seviye 1 istihdam s?nlanmafl sUr.eci.nde c?perasyone! si]rejkllilik icin 6nem arz eden tiim varliklar
Guvenligi (proses, lojik vb.) glivenli bir sekilde devredilmelidir.
. insan Kaynaklari . .
IKG-14 GUve\:\Iigi Istihdam Sonrasi Seviye 1 |llgili istihdam sonlandirma stireci, olayl ayrilma durumlarini da icermelidir.
EKS altyapilarinda lglinci taraflarca saglanan taseron personellerin hem birinci derece
bagh olduklari hem de hizmet sunduklari kuruluslar icin "insan Kaynaklari Giivenligi"
. insan Kaynaklari Uglincii Taraf ) altindaki suregler isletilmelidir.
IKG-15 N e Seviye 1 et s : s . A
Guvenligi Guvenligi Alt ylkleniciler, farkh bir alt yiklenici kullandiginda sorumluluk devredemeyecegi gibi bu
madde kapsaminda dogan yukimltliklerinin yerine getirilmesi konusunda kendi alt
yuklenicilerinden s6zlesmesel taahhiit alacaktir.
EKS altyapilarinda Uglinci taraflara veya Ureticiye baglh olarak ¢alisan personel, kurulusun
iKG-16 insan Kaynaklari Uglincii Taraf Seviye 1 belirledigi gizlilik ve siber glivenlik gereksinimlerinden muaf tutulamaz. Gerekli kosullarda

Guvenligi

Guvenligi

ilgili personelle de ek bir gizlilik s6zlesmesi veya siber glivenlik maddelerini iceren
sozlesme yapilmalidir.
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Fiziksel Glivenlik
Ana Kontrol Alt Kontrol Kontrol

FZG-1 Fiziksel Glivenlik [Rafineri Yerleske Glivenligi Seviye 1 Yerleske girisinde giris ¢ikis kaydi tutulmalidir.

FZG-2 Fiziksel Glvenlik [Rafineri Yerleske Glivenligi Seviye 1 Yerleske girisinde yetkisiz erisime karsi 6nlemler alinmalidir.

F7G-3 Fiziksel Giivenlik |Rafineri Yerleske Giivenligi Seviye 1 Yerleske gi.ri§.p‘rosedi,'|rleri tar‘nmlann.wa‘lldlr. Yerleske giris proseddurleri, ziyaretci, gecici-kalici
calisan, acil giris durumlarini icermelidir.

FZG-4 Fiziksel Glvenlik [Rafineri Yerleske Guvenligi Seviye 1 Yerleske girislerinde uygun glivenlik ve emniyet egitimleri verilmelidir.

FZG-5 Fiziksel Glivenlik [Rafineri Yerleske Glivenligi Seviye 1 Yerleske giris cikislarini izleyen elektronik sistemlerde zaman senkronizasyonu saglanmalidir.

F76G-6 Fiziksel Givenlik |Rafineri Yerleske Givenligi Seviye 1 Yerleske giris g|k|v§lar|n| izleyen elektronik sistemlerde merkezi kayit yonetim sistemi
entegrasyonu saglanmalidir.

F7G-7 Fiziksel Giivenlik |Rafineri Yerleske Giivenligi Seviye 1 Yerleske giris cikislarini izleyen eIektr.onik.sijstemIerde yedekleme politikalari olusturulmali,
yedekler alinmali ve yedekler test edilmelidir.

FZG-8 Fiziksel GlUvenlik [Rafineri Yerleske Guvenligi Seviye 1 Yerleske cevresiniizlemek igcin kameralar kurulmalidir. Bu sistemler sirekli olarak izlenmelidir.

FZG-9 Fiziksel Glivenlik [Rafineri Yerleske Glivenligi Seviye 1 Yerleske cevresi kamera kayitlari ilgili yasal slire kadar saklanmalidir.

FZG-10 [Fiziksel GUvenlik |Rafineri Yerleske Glvenligi Seviye 1 Kamera sistemlerinde zaman senkronizasyonu saglanmalidir.

FZG-11 |[Fiziksel Guvenlik |Rafineri Yerleske Glvenligi Seviye 1 Cevresel glivenlik bilesenleri izole aglarda konumlanmalidir.

evresel guvenlik bilesenleri isim kull adi ve parola ile saglanmahdir. Erisim igin gligli

FZG-12 [Fiziksel Guvenlik |Rafineri Yerleske Glvenligi Seviye 1 Gevr gtveniiic besenterine erisim Kulianicl adi ve parala fie Saglanmalicir. Ensim fein uci
parolalar kullanilmahdir.

FZG-13 [Fiziksel Glvenlik |Rafineri Yerleske Glvenligi Seviye 1 Cevresel glivenlik bilesenleri yetkisiz fiziksel erisime karsi korunmalidir.
Merkezi kontrol sistemi bilesenlerinin bulundugu alanlara fiziki erisimin tamamiyle kontrol altina

FZG-14 [Fiziksel Guvenlik |Rafineri Yerleske Givenligi Ek kontrol ,ZI .. I . I, e nin bu u HEu 1211 erisimi v I
alinabilecegi herhangi bir noktada X-RAY cihazi konumlandiriimalidir.

FZG-15 |[Fiziksel GUvenlik |Rafineri Yerleske Glvenligi Seviye 1 Araclar gerekli kontrollerden gegirilerek yerleskeye alinmalidir.

FZG-16 [Fiziksel GUvenlik |Rafineri Yerleske Glvenligi Ek kontrol Rafineri yerleskelerinde insansiz hava araglarina (drone) karsi dnlemler alinmalidir.

F2G-17 |Fiziksel Giivenlik |Rafineri Yerleske Givenligi Ek kontrol Rafineri yerle§kelerinc.l.e kuIIan!Ian anti-dt(?ne sistt.emlerinin mevcut rafineri bilesenlerinin
¢alismasini olumsuz yonde etkilemeyecegi garanti altina alinmalidir.

FZG-18 |[Fiziksel Glvenlik |Rafineri Yerleske Glvenligi Ek kontrol Rafineri yerleskelerinde glivensiz deniz araglarina karsi dnlemler alinmalidir.

FZG-19 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari giris ve gikislarinda kayit tutulmalidir.

F7G-20 Fiziksel Givenlik Kontrol ve DCS Odalart Seviye 1 K.ontrol vej I?CS odalari giris v? g|k|§lar|nd? elektronik sistem kullanilmasi durumunda bu
sistemler icin zaman senkronizasyonu saglanmalidir.
Kontrol ve DCS odalari giris ve ¢ikislarinda elektronik sistemler kullanilmasi durumunda merkezi

FZG-21 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1 . Y L . ' 8lri3 Ve ¢! IS, ! . st uitan L aurumu !
kayit yonetim sistemine entegre edilmelidir.

F76-22 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS_o_daIarl giris ve c¢ikislarinda elektronik sistemler kuIIanllma?| dur_u_rnunda
yedekleme politikalari olusturulmali, yedekler alinmali ve yedekler test edilmelidir.
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Kontrol ve DCS odalari giris ve ¢ikislarinda elektronik sistemler kullanilmasi durumunda bu

FZG-23 Fiziksel GUvenlik Kontrol ve DCS Odalari Seviye 1 . . .
sistemler izole aglarda konumlandiriimalidir.

F7G-24 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kountrol ve DCS odalari cevresel glivenlik bilesenlerine erisim kullanici adi ve parola ile
saglanmalidir.

F7G-25 Fiziksel Givenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DC? o.c.:lalarl giris ve cikislarinda elektronik sistem kullanilmasi durumunda bu
sistemlerde glicli parola kullaniimalidir.

FZG-26 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalarinda kurum harici ¢alisanlara kurum personeli eslik etmelidir.

F7G-27 Fiziksel Givenlik Kontrol ve DCS Odalart Ek kontrol Kontro! odalarlr.1|r.1 giris ve cikislarini izlemek icin kameralar kurulmalidir. Bu sistemler siirekli
olarak izlenmelidir.

F7G-28 Fiziksel Giivenlik Kontrol ve DCS Odalart Ek kontrol PCS odal.armln giris ve cikislarini izlemek i¢cin kameralar kurulmalidir. Bu sistemler stirekli olarak
izlenmelidir.

FZG-29 Fiziksel Glivenlik Kontrol ve DCS Odalari Ek kontrol [Kontrol ve DCS odalari kamera kayitlari ilgili yasal stire kadar saklanmalidir.

FZG-30 Fiziksel Glivenlik Kontrol ve DCS Odalari Ek kontrol [Kontrol ve DCS odalari kamera sistemlerinde zaman senkronizasyonu saglanmalidir.
Kontrol ve DCS odalari k istemleri IP tabanli i izole bir ag lizerind

FZG-31 Fiziksel Glivenlik Kontrol ve DCS Odalari Ek kontrol ontrotve odaiari kamera sistemien " tabanii 1se ayr zole bir ag uzeninde
konumlandiriimalidir.

F7G-32 Fiziksel Giivenlik Kontrol ve DCS Odalart Ek kontrol K'(‘)nt"rol ve DCS odalari kamera bilesenleri kullanici adi ve parola ile korunmalidir. Erisim igin
glcll parolalar kullaniimalidir.

F7G-33 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kont.r<.3I v-e.DCS oc!a.larl cevresel glivenlik bilesenleri (Kamera, kartli gecis, yangin algilama vb.)
yetkisiz fiziksel erisime karsi korunmalidir.

F7G-34 Fiziksel Giivenlik Kontrol ve DCS Odalart Ek kontrol Kontrol ve DCS odalarinda bulunan kameralar proseslerin izlendigi HMI'lari gérmeyecek sekilde
konumlandiriimalidir.

FZG-35 Fiziksel Glivenlik Kontrol ve DCS Odalari Ek kontrol [Kontrol odalarinin kapilari otomatik olarak kapanmalidir.

FZG-36 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |DCS odalarinin kapilari otomatik olarak kapanmalidir.

FZG-37 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol odalarindan acil ¢ikis miimkin olmahdir.

FZG-38 Fiziksel Glivenlik Kontrol ve DCS Odalari Ek kontrol [DCS odalarindan acil ¢ikis miimkiin olmalidir.

F7G-39 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS (?dalarmda yer alan ¢evresel izleme sensorleri yetkisiz fiziksel erisime olanak
vermeyecek sekilde konumlandirilmalidir.

FZG-40 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 2 |Kontrol ve DCS odalarinin kapilari agik kaldiginda alarm tretmelidir.

F7G-41 Fiziksel Givenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS odalarina gevresel izleme sensorleri konumlandiriimalidir. (Yangin, su, nem,
sicaklik vb.)

FZG-42 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalarinda kullanilan gevresel izleme sistemleri alarm Gretebilmelidir.

FZG-43 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari ¢cevresel izleme sensorleri merkezi olarak izlenmelidir.

F7G-44 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS odalari giris kontrolleri, enerjisiz kaldiginda da ayni glivenlik seviyesini
korumalidir.

F7G-45 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS odalarindaki tiim glivenlik bilesenleri yedek bir enerji ya da kesintisiz bir enerji

kaynagi lizerinden beslenmelidir.
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FZG-46 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 2 |Endustriyel operasyonlara hizmet eden istemci ve sunuculara fiziksel erisimler kisitlanmalidir.

FZG-47 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari biinyesinde deprem koruma onlemleri alinmalidir.

FZG-48 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari biinyesinde su baskini koruma dnlemleri alinmalidir.

FZG-49 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari yangin koruma/séndiirme sistemleri bulundurulmalidir.

FZG-50 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari yangin koruma/séndiirme sistemlerinin periyodik bakimlari yapiimalidir.

F7G-51 Fiziksel Givenlik Kontrol ve DCS Odalart Seviye 1 Kontrol ve DCS odalari yangin koruma/séndiirme sistemleri elektronik ortamlar icin uygun
olmalidir.

FZG-52 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalari uygun iklimlendirme altyapisina sahip olmalidir.

FZG-53 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalarinda kablolama glivenligi ilkeleri uygulanmalidir.

FZG-54 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalarinda kablolar etiketlenmelidir.

FZG-55 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1  |Kontrol ve DCS odalarinda yedek enerji besleme kaynaklari bulundurulmalidir.
Kontrol ve DCS odalari blinyesinde enerji besleme bilesenlerinin periyodik bakimlar

FZG-56 Fiziksel Glivenlik Kontrol ve DCS Odalari Seviye 1 Y . o | bunyest J res inin pertyod I !
gerceklestirilmelidir.

F7G-57 Fiziksel Giivenlik Kontrol ve DCS Odalart Seviye 1 Kontrol vve DCS _odala.rn.']da buI_u.nan Ye endustriyel operasy?na hizmet eden bilesenlerin
bulundugu kabinler fiziksel erisime imkan vermeyecek sekilde konumlandiriimalidir.
Veri merkezi hizmetlerinin Gglincl taraflardan temin edilmesi durumunda; alinmasi gerekli

FZG-58 Fiziksel Glivenlik Veri Merkezi Seviye 1 |tedbirler s6zlesmeler ile hiikiim altina alinmalidir. Paylasimli veri merkezlerinde tim taraflarin
glvenligi ve gizliligi hizmet saglayici tarafindan glivence altina alinmalidir.

FZG-59 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi giris-gikis kayitlari tutulmalidir.

FZG-60 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi elektronik gecis kontrol sistemlerinde zaman senkronizasyonu saglanmalidir.

F7G-61 Fiziksel Giivenlik Veri Merkezi Seviye 1 Veuri merkezi elektronik gecis kontrol sistemlerinde merkezi log/kayit yonetim entegrasyonu
saglanmalidir.

F76-62 Fiziksel Givenlik Veri Merkez Seviye 1 Veri merkezi elektronik gecis kontrol.5|ste.m.ler|nde yedekleme politikalari olusturulmali,
yedekler alinmali ve yedekler test edilmelidir.

F76G-63 Fiziksel Giivenlik Veri Merkez Seviye 1 .Véri njer‘!(ezi elektronik gecis kontrol sistemleri kullanici adi ve parola ile korunmalidir. Erisim
icin gliclt parolalar kullaniimalidir.

F7G-64 Fiziksel Givenlik Veri Merkez Seviye 1 Veri merkezi Z|y.aretle.r.|nd.e yetkili personel ziyaretcilere eslik etmelidir. Ziyaretci ve refakatgi
kayitlari en az bir yil siire ile saklanmalidir.

FZG-65 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezlerini izlemek igin kamera sistemi kurulmahdir.

FZG-66 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi biinyesindeki kameralara iliskin kayitlar belirlenen yasal stre kadar saklanmalidir.

FZG-67 Fiziksel Glvenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesindeki kameralarda zaman senkronizasyonu saglanmalidir.

i kezi b indeki k il lerinin IP lhol il I
F7G-68 Fiziksel Givenlik Veri Merkez Seviye 1 Veri merkezi biinyesindeki kamera bilesenlerinin IP tabanli olmasi durumunda bu bilesenler

mantiksal izole bir ag lizerinde konumlandiriimalidir.
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Veri merkezi blinyesindeki kamera bilesenleri kullanici adi ve parola ile korunmalidir. Erisim igin

FZG-69 Fiziksel Glivenlik Veri Merkezi Seviye 1 o
glgla parolalar kullaniimahdir.

FZG-70 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi biinyesindeki kameralar fiziksel erisime karsi koruma altina alinmalidir.

FZG-71 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesindeki kameralar kér nokta olmaksizin konumlandirilmalidir.

FZG-72 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi giris cikis kapilari otomatik olarak kapanmalidir.

FZG-73 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi giris ¢ikis kapilari acil ¢ikis proseddrlerine uygun olmalidir.

7674 Fiziksel Giivenlik Veri Merkez Seviye 1 Veri merkezi giris ¢ikis noktalarinda olan sensorler yetkisiz erisime olanak vermeyecek sekilde
konumlandiriimahdir.

FZG-75 Fiziksel Glivenlik Veri Merkezi Seviye 2 |Veri merkezi kapilari agik kaldiginda alarm Gretebilmelidir.

FZG-76 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi biinyesinde cevresel izleme sensorleri konumlandirilmalidir.

FZG-77 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi cevresel izleme sensorleri alarm tGretme kabiliyetine sahip olmalidir.

FZG-78 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi ¢cevresel izleme sensorleri merkezi olarak izlenebilmelidir.

FZG-79 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi giris ¢ikis kontrolleri, elektrik kesintilerinde ayni koruma seviyesine sahip olmalidir.

F7G-80 Fiziksel Givenlik Veri Merkez Seviye 1 Veri merke%i ge.vresel izleme bilt.e§fenleri yedek enerji kaynaklariyla ya da kesintisiz enerji
kaynaklari Gzerinden beslenmelidir.

FZG-81 Fiziksel Glvenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesinde deprem koruma dnlemleri alinmalidir.

FZG-82 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesinde su baskini koruma énlemleri alinmalidir.

FZG-83 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi yangin koruma/sondiirme sistemleri bulundurulmalidir.

FZG-84 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi yangin koruma/sondiirme sistemlerinin periyodik bakimlari yapilmalidir.

FZG-85 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi yangin koruma/séndiirme sistemleri elektronik ortamlar igin uygun olmalidir.

FZG-86 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi uygun iklimlendirme altyapisina sahip olmalidir.

FZG-87 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi biinyesinde kablolama glivenligi ilkeleri uygulanmalidir.

FZG-88 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesinde kablolar etiketlenmelidir.

FZG-89 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi biinyesinde yedek enerji besleme kaynaklari bulundurulmalidir.

FZG-90 Fiziksel Glivenlik Veri Merkezi Seviye 1  |Veri merkezi blinyesinde enerji besleme bilesenlerinin periyodik bakimlari gergeklestirilmelidir.

F7G-91 Fiziksel Giivenlik Veri Merkezi Ek Kontrol Veri merkezleri en az TIER-III sertifikasina sahip olmali ya da bu sertifikayi saglayan Ulke igi veri

merkezlerinden hizmet alinmalidir.
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Tedarikgi Yonetimi

No Ana Kontrol Alt Kontrol Seviye Kontrol
TDY-1 Tedarik Zinciri ve Dis Baghliklar Politika, Proseddir, Sevive 1 Kurulusun tedarikgiye olan bagimhliklarini belirlemek igcin bagimhlik kriterleri
Yonetimi Sireg y tanimlanmalidir.
o . . . Rafineri endistriyel kontrol sistemlerinin (EKS) devamliliginin saglanmasi icin 6nem arz
Tedarik Z Dis Baglilikl Politika, P dir, ) . ) o . .
TDY-2 ? ar! .mcm ve Pis Bagliiiiar ,(,)I ', Froseaur Seviye 1 |eden tiim EKS (EKS ile etkilesimi olan KBS varliklarini da icerecek sekilde) tedarikgileri
Yonetimi Sireg gy . . -
ve bu tedarikgilerin bagimhiliklari belirlenmelidir.
Tedarik Zinciri ve Dis Baglilikl Politika, P dar, . . - . o
TDY-3 (_:f ar! .mcm ve Pis bagliiiiar ? IHka, Frosedur Seviye 1 |Kurulus, tim kritik veya tekil kaynak bagimliliklarini tanimlamalidir.
Yénetimi Sdreg
Tedarik Zinciri ve Dis Baglilikl Politika, P dar, ) o . . . -
TDY-4 ? ar! .|nC|r| ve Uiz Bagliikiar ? Itka, Froseaur Seviye 1 |Kurulus, tedarikgileri bagimhliklarina gore dnceliklendirmelidir.
Yénetimi Sireg
TDY-5 Tedarik Zinciri ve Dis Baghliklar Tedarikgi Risk Sevive 1 Tedarikciler ve diger bagimliliklardan kaynaklanan dnemli siber giivenlik riskleri
Yonetimi Yonetimi Y tanimlanmali ve adreslenmelidir.
TDY-6 Tedarik Zinciri ve Dis Baghliklar Tedarikgi Risk Sevive 1 Kurulus, tedarik¢i bagimliklilarindan kaynaklanan risk yonetimi aktivitelerini, mevcut
Yonetimi Yonetimi y risk yonetim siireglerine dahil etmelidir.
Tedarikgiler ve diger Uglincl taraflar ile yapilan s6zlesmelerde siber glivenlik
ksinimleri dikkate al hdir.
Tedarik Zinciri ve Dis Baghliklar Tedarikgi Risk ) ISR SRS
TDY-7 ... .. . . Seviye 1
Yénetimi Yonetimi . . . .. e g
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiirtirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)
Uglincii taraflarla (iretici, mihendislik firmalari, altyiikleniciler) yapilan sézlesmeler ve
anlasmalar asagidakileri icermelidir:
- Uclincii taraflarin sundugu iriin ve hizmetlerde ortaya cikan zafiyetlere iliskin
sorumluluklar
Tedarik Zinciri ve Dis Bagliliklar Tedarikgi Risk ..
TDY-8 (.. .. . 3538 . g' Seviye 2 |- Uglincu taraflarin kendisine ya da sundugu trtinlere yonelik saldiri/tehdit bilgilerini
Yonetimi Yonetimi . )
kuruluslarla paylasma ilkeleri
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)
Yazilim gelistirme yapan ya da yazilim hizmeti sunan tedarikgiler kuruluslara sundugu
TDY-9 Tedarik Zinciri ve Dig Bagliliklar Tedarikgi Risk Seviye 1 ardn ve hizmetler igin givenli yazilim gelistirme siregleri de dahil olacak sekilde siber

Yonetimi

Yonetimi

glvenlik kontrollerine sahip olmalidir. Sunulan Griin ve hizmetler bu kontrollere uygun
olarak yuruttlmelidir.
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TDY-10

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Tedarikgi Risk
Yonetimi

Seviye 2

Tedarikgiler ile yapilan sdzlesmeler, tedarikginin sagladigi hizmetlerin sahip oldugu
veya gelecekte olusabilecek glvenlik aciklarini bildirme sirecini icermelidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)

TDY-11

Tedarik Zinciri ve Dig Bagliliklar
Yonetimi

Tedarikgi Risk
Yénetimi

Seviye 1

Tedarikgi tarafindan saglanan tiim yazilim ve yamalarin bitinliGgi ve orjinalligi kontrol
edilerek bu yazilim ve yamalarin degistirilmedigi garanti altina alinmalidir.

TDY-12

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Tedarikgi Risk
Yonetimi

Seviye 1

Tedarikgilerin sisteme uzaktan erisim icin talepleri kapsaminda dokiimante edilmis
uzak erisim baglanti stiregleri ve kontrol yontemleri tanimlanmahdir. Tedarikgi
erisimleri "Kimlik ve Erisim Yonetimi" baslgina uygun olarak ylruttlmelidir.

Bu madde ile atifta bulunulan basliklarda yer alan maddelerin uygulamalari, ilgili
basliklar altinda maddelere tanimlanan stirelerde tamamlanmalidir.

TDY-13

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Tedarikgi Risk
Yonetimi

Seviye 1

Tedarikgi ile yapilan s6zlesmelerde, rafineri endistriyel kontrol sistemlerinin (EKS)
surekliligini tehdit eden ariza ve problemlere midahale siregleri belirlenmeli ve
olusabilecek riskler, risk yonetim siirecine dahil edilmelidir.

TDY-14

Tedarik Zinciri ve Dig Bagliliklar
YOnetimi

Tedarikgi Risk
YOnetimi

Seviye 1

Tedarikgilerin ve diger harici kuruluslarin degerlendirilmesi ve se¢imi slireglerinde,
tedarikciklerin siber glivenlik gereksinimlerini karsilama yetenekleri
degerlendirilmelidir.

TDY-15

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Tedarikgi Risk
YOnetimi

Seviye 2

Tedarikgilerle yapilan sdzlesmeler ya da yapilacak isi tanimlayan teknik sartnameler, bir
siber glivenlik olayi veya ihlaline iliskin bildirimleri de icermelidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)

TDY-16

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Tedarikgi Risk
Yonetimi

Seviye 1

Kurulusun bilgi varliklarina gegici ya da kalici olarak erisebilen (uzak erisimler de dabhil
olmak Uizere), bunu isletebilen, depolayabilen, iletebilen veya kurulusun bilgi varlklari
icin KBS altyapi bilesenlerini temin eden tedarikgilerin her biri ile s6zlesme yapilmali ve
sozlesmeler bilgi glivenligi gereksinimlerini icermelidir.

TDY-17

Tedarik Zinciri ve Dig Bagliliklar
YOnetimi

Tedarikgi Risk
Yonetimi

Seviye 1

Uclincii taraflardan dogan risklere iliskin azaltici/yok edici kontroller uygulanmalidir.
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TDY-18

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Tedarikgi Risk
YOnetimi

Seviye 1

Kurulus tarafindan Uglinci taraflara yonelik uygulanacak siber giivenlik kontrolleri,
Uglincu tarafin kritikligine ve risk seviyesine uyarlanabilir olmalidir.

TDY-19

Tedarik Zinciri ve Dig Bagliliklar
Yonetimi

Tedarikgi Risk
Yonetimi

Seviye 2

Uclinci taraf siber giivenlik siirec yénetiminde ve seciminde destek sonu (end of
support), 6mir sonu (end of life) durumlari g6z 6niinde bulundurulmali, s6zlesmelere
dahil edilmelidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)

TDY-20

Tedarik Zinciri ve Dig Bagliliklar
Yonetimi

Tedarikgi Risk
Yonetimi

Seviye 2

Uglincii taraflarin lisansli olmayan iriin saglamasinin éniine gecilmelidir. Bu konuyla

ilgili olusabilecek glivenlik ihlalleri s6zlesme ya da teknik sartnamelerde ele alinmaldir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)

TDY-21

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Tedarikgi Risk
YOnetimi

Seviye 2

Siber givenlik gereksinimlerinin karsilanmasina iliskin kabul testleri (SAT ve FAT)
tanimlanmali ve gerceklestirilmelidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi
andan itibaren kurulacak olan altyapilarda aranacaktir.)

TDY-22

Tedarik Zinciri ve Dig Bagliliklar
YOnetimi

Tedarikgi Risk
Yonetimi

Seviye 2

Uglincii taraflarin siber giivenlik kapasite yeterliligi periyodik olarak gézden gegirilmeli,
tanimh metriklerle élctilmelidir. isletmeler, belirli puanin altinda kalan tedarikgilerle
olan calismalarini gézden gecirmelidir.

TDY-23

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Politika, Proseddir,
Slreg

Seviye 1

Kurulus, tedarikcilerden dogan degisiklikleri yonetmelidir. Bu degisikliklerin siber
glivenlik risk durumuna olan etkileri risk yonetim siireci kapsaminda ele alinmalidir.

TDY-24

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Politika, Prosedidir,
Sireg

Seviye 1

Uglincii taraflara yénelik uygulanacak politika ve prosediirler periyodik olarak veya
ihtiyaclara uygun sekilde glincellenmelidir.

TDY-25

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Politika, Proseddir,
Sdreg

Seviye 1

Uclincu taraflarla olan iliskileri ydneten ve hizmetleri saglayan personelde gerekli siber
glvenlik yetkinlikleri aranmalidir. Yetkinliklere iliskin sartlar s6zlesmelerle ya da teknik
sartnamelerle garanti altina alinmalidir.

TDY-26

Tedarik Zinciri ve Dis Baghliklar
YOnetimi

Politika, Prosediir,
Sdreg

Seviye 1

Uglincii taraflarla olan iliskileri yoneten personele iliskin sorumluluklar, yetki ve hesap
verilebilirlik durumu dokimante edilmis olmahdir.
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TDY-27

Tedarik Zinciri ve Dig Bagliliklar
Yonetimi

Politika, Proseddr,
Slreg

Seviye 1

Uglincii taraflara iliskin aktiviteler (itibar durumlari, veri sizintisi, hedefli saldiri, zararli
yazilhim, fidye vb. saldirilara karsi durumlari vb.) siirekli olarak izlenmeli ve
degerlendirilmelidir.

TDY-28

Tedarik Zinciri ve Dis Baghliklar
Yonetimi

Politika, Prosedidir,
Sureg

Seviye 1

Uciinci taraflarin hizmet sundugu kurulusa ait bilgileri halka acik aglarda izinsiz
yayinlayamayacagi ve referans gosteremeyecegi hususu sartnameler ya da
sozlesmelerle garanti altina alinmahdir.
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PLC Giivenligi

No

Ana Kontrol

Alt Kontrol

Kontrol

PLC-1

PLC Giivenligi

PLC Giivenligi

Seviye 2

Olusturulacak DCS Kontrolcli (Controller), ana veya destekleyici proses PLC yaziliminda kodlar modiilerize
edilerek farkli fonksiyon bloklari kullanilmali ve olusturulan moddiler yapi teyit edilmelidir.

Endustriyel Ureticilerin DCS Kontrolcli ya da PLC'leri Gizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylikleniciden teyit alinmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yirirluge girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-2

PLC Glvenligi

PLC Guvenligi

Seviye 2

DCS Kontrolci (Controller), ana veya destekleyici proses PLC'leri destekliyorsa, PLC ¢alisma modlari takip
edilmeli ve RUN modunda degilse HMI veya goriintiileme bilesenleri Gizerinde alarm Uretilmelidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-3

PLC Glvenligi

PLC Guvenligi

Seviye 2

Lojik islemleri mimkiin ise DCS Kontrolcii (Controller), ana veya destekleyici proses PLC'leri izerinde
yapiimalidir. HMI ve goriintiileme bilesenleri lizerinde operasyonel lojik yazmaktan kac¢inilmahdir.

PLC-4

PLC Guvenligi

PLC Guvenligi

Ek Kontrol

Olusturulan yazilimda bittinlik kontroliini saglamak icin lojik flag'leri kullanilmali, matematiksel hatalarda,
sayac (counter) tasmasinda, negatif sayaclarda hata flagleri tiretilmelidir.

Endustriyel Ureticilerin DCS Kontrolcli ya da PLC'leri Gizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylikleniciden teyit alinmalidir.

PLC-5

PLC Glvenligi

PLC Guvenligi

Seviye 3

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC'lerinde kod butlunligini korumak ve yazilim
degistiginde alarm liretmek icin, endistriyel iretici destegi varsa checksum 6zellikleri kullanilmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)




PLC-6

PLC Guvenligi

PLC Guvenligi

Seviye 3

Zamanlayici (timer) ve sayac (counter) degerleri DCS Kontrolcli (Controller), ana veya destekleyici proses
PLC programina yazildiginda ikincil bir kontrol olarak bu degerlerin gegerlilik kontroll yapiimahdir.

Endustriyel Ureticilerin DCS Kontrolcli ya da PLC'leri Gizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylkleniciden teyit alinmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yirirluge girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-7

PLC Glvenligi

PLC Guvenligi

Seviye 3

Her iki sinyallin ayni anda gelemeyecegi durumlar icin sinyaller eslestirilmeli ve ikisinin ayni anda
verilmediginden emin olunmali ayrica fiziksel olarak miimkiin olmayan giris ¢cikis durumlari olustugunda
alarm dretilmelidir.

Endustriyel Greticilerin DCS Kontrolcu ya da PLC'leri Gzerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylkleniciden teyit alinmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yirirlige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-8

PLC Guvenligi

PLC Guvenligi

Seviye 3

DCS Kontrolci (Controller), ana veya destekleyici proses PLC degiskenlerine HMI erisimi HMI'da belirlenen
operasyonel deger araligi ile sinirlandirilmali ayrica deger araligi disindaki degerler icin de bilesen lizerinde
capraz sorgulamalar yapiimalidir.

Endustriyel Ureticilerin DCS Kontrolcli ya da PLC'leri tGizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylkleniciden teyit alinmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yirurlige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-9

PLC Guvenligi

PLC Guvenligi

Seviye 2

DCS Kontrolci (Controller), ana veya destekleyici proses PLC yaziliminda bir register degerinin baska bir
registerda kullanilmadigindan emin olunmali ve bunun igin dnlemler alinmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)




PLC-10

PLC Guvenligi

PLC Guvenligi

Ek Kontrol

DCS Kontrolci (Controller), ana veya destekleyici proses PLC yaziliminda tanimlanmis sinyallere harici
yazmalari engellemek, verileri dogrulamak ve korumak, arabellek tasmalarini engellemek igin daha dnceden
belirlenmis kayit bloklari atanmalidir.

PLC-11

PLC Glvenligi

PLC Guvenligi

Ek Kontrol

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC yaziliminda tanimlanmis farkh proses
ekipmanlarinin 6l¢tim degerlerinin dogruluk kontroli icin capraz kontroller yapilmali ve alarm Gretilmelidir.

Endustriyel Greticilerin DCS Kontrolci ya da PLC'leri Gizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt ylkleniciden teyit alinmalidir.

PLC-12

PLC Guvenligi

PLC Guvenligi

Seviye 3

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC yazilimina pratikte fiziksel olarak mimkin
degerlerin girildiginden emin olunmali ve bunun yani sira fiziksel olarak olmasi gereken sireler disinda bir
gecikme veya sapmada alarm tretilmelidir.

Endustriyel Ureticilerin DCS Kontrolcili ya da PLC'leri tGizerinde bulunan lojiklerin ticari sir ihtiva ettigi
durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt yikleniciden teyit alinmahdir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yurirlige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-13

PLC Guvenligi

PLC Guvenligi

Seviye 3

DCS Kontrolci (Controller), ana veya destekleyici proses PLC'lerde 6n tanimli (default) olarak aktif gelen ve
kullanilmayan haberlesme protokolleri, servisler ve portlar devre digi birakilmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-14

PLC Glvenligi

PLC Guvenligi

Seviye 3

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC'ler ile haberlesecek 3. parti araylzler veya
uygulamalar icin baglanti tiirleri ve paylasilan veriler kisitlanmali yalnizca ihtiyag¢ duyulan veriler Gizerinden
okuma yazma yetkilerine izin verecek sekilde konfiglirasyon yapilmalidir.

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)




DCS Kontrolci (Controller), ana veya destekleyici proses PLC'nin tekrar baslamasi durumunda proses icin
glivenli bir durum tanimlanmalidir.
Endustriyel Greticilerin DCS Kontrolcii ya da PLC'leri Gizerinde bulunan lojiklerin ticari sir ihtiva ettigi

PLC-15| PLC Guvenligi PLC Guvenligi Seviye 2 durumlarda bu maddeye iliskin uyumlulugun saglandigina dair Uretici veya alt yikleniciden teyit alinmalidir.
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yirurlige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC ¢evrim (cycle) zamani her iki veya U¢ saniyede
bir 6zetlenerek HMI'da trend olarak gosterilmelidir.

PLC-16( PLC Givenligi PLC Guvenligi Seviye 3
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

PLC-17|  PLC Giivenligi PLC Giivenligi Seviye 3 PCS Ko‘ntrol-c(j. (Controller), ana veya destekleyici proses PLC ¢alisma siresi kayit altina alinarak trend olarak
izlenebilmelidir.

PLC-18| PLC Giivenligi PLC Givenligi Ek Kontrol Ariza ve kapanmalardan kaynaklana'n DCS Ifontr'ol'cu (Controller), ana veya destekleyici proses PLC duruslari
kayit altina alinmali ve trend olarak izlenebilmelidir.

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC yaziliminin hafiza kullanimi élgtlmeli, kurulus
tarafindan belirlenen esik degerlerin asimi alarmlastiriimalidir.

PLC-19| PLC Guvenligi PLC Guvenligi Seviye 3
(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)

DCS Kontrolcu (Controller), ana veya destekleyici proses PLC yaziliminda proses icin kritik alarm ve uyarilar
belirlenmeli ve bu uyarilar i¢in false pozirif ve false negatif durumlari karsilayacak lojik diizenlemeleri
Imahdir.
PLC-20| PLC Giivenligi | PLC Givenligi Seviye3  |YaPrmanar

(Bu kontrol, altyapi yenileme projeleri sirasinda ya da bu diizenleme yiiriirliige girdigi andan itibaren
kurulacak olan altyapilarda aranacaktir.)
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